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1 CONTENT

Dieses Whitepaper beschreibt die notwendigen Einstellungen fiir abylon LOGON BUSINESS, um die
abylon LOGON - Kontendateien (Schlisseldateien) zentral zu verwalten und auf den Clients im
Netzwerk zu verteilen.

2 VERWENDUNG VON ABYLON LOGON BUSINESS

Die Software abylon LOGON BUSINESS von dient als alternative Anmeldemaoglichkeit mit
diversen Hardwareschlusseln (Token’s) unter Windows XP, Windows 7, Windows 8 und Windows 10.
Mit abylon LOGON BUSINESS ist es den Nutzern mdglich, sich an Windowsclients ohne Kenntnis des
Windows-Kennwortes nur mit Hilfe eines Hardware-Token's anzumelden. Bei abylon LOGON
BUSINESS werden die Anmeldedaten (Credentials) mit Hilfe des Token’s verschliisselt und lokal oder
zentral auf einem Server gespeichert. Im Fall von USB-Sticks kann der Anwender wahlen, ob die
Schlusseldateien direkt auf dem USB-Stick oder dem PC gespeichert werden.

2.1 Kurzanleitung fur die Einrichtung

Nach der Installation von abylon LOGON BUSINESS wird der Anwender aufgefordert, ein LOGON-
Konto anzulegen. Sofern bereits ein Hardwareschlissel (Token) vorhanden ist, kann ein LOGON-
Konto durch Ein- oder Auflegen des Hardwareschlissels erstellt werden. Dazu mussen die Windows-
Anmeldedaten aus User und Passwort einmalig eingegeben werden. In Zukunft ist die Windows-
Anmeldung ohne Eingabe und Kenntnis des Passwortes durch die Verwendung des Hardware-
Schlissels moglich.

Die Version abylon LOGON BUSINESS unterstitzt die normale (lokale) PC-Anmeldung ohne Server
oder Domane, sowie die Anmeldung mit einem Onlinekonto. Dariber hinaus kann abylon LOGON
BUSINESS auch in Netzwerken mit Arbeitsgruppen oder Doméanen zentral verwaltet und auf den
Clients zur Anmeldung verwendet werden.

Im Folgenden wird kurz gezeigt, welche Schritte fir eine einfache Einzelplatzanmeldung oder im
Server-gestltzten Synchronisation-Modus notwendig sind.

ACHTUNG! Wird ein USB-Speicherstick als Hardwareschlissel (Token) verwendet, wird zurzeit das
LOGON-Konto direkt auf dem USB-Stick gespeichert und entzieht sich der Synchronisation. Sollen
USB-Speicherstick als Hardwareschlissel mit Synchronisation eingesetzt werden, so muss auf dem
Server und den Clients in den Einstellungen von abylon LOGON BUSINESS die Einstellung ,Externes
Speichermedium (z. B. USB-Stick) mit Schlisseldatei auf dem PC*“ gewahlt werden. In diesem Fall
werden USB-Sticks wie Chipkarten behandelt und keine Logon-Konten mehr auf dem USB-Stick
gespeichert. Nur auf diese Art- und Weise ist auch eine Sperrung eines USB-Stick-Kontos mdglich.
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2.1.1 Als Einzelplatzversion ohne Konten-Synchronisation

In der Einzelplatz-Variante 6ffnet sich nach der Installation der Einstellungsdialog, wo man ein eigenes
Logon-Konto mit Schliissel (Token) erstellen bzw. verwalten kann. Die Logon-Funktionalitat der
Software von abylonsoft wird dabei automatisch aktiviert. Bereits nach einem Neustart oder dem
Abmelden des PCs kann das Logon-Konto mit Hardwareschliissel (Token) verwendet werden.

Weitere Einstellungen sind grundséatzlich nicht notwendig. Je nach Karte oder USB-Stick kénnen die
Konfigurationen und / oder spezifische Hardware-Einstellungen angepasst werden, um den Logon-
Vorgang zu optimieren. Dies sollte jedoch nur einem erfahrener Anwender vorbehalten sein.

2.1.2 Als Server-Client-Installation mit Konten-Synchronisation

Bei der Server-Client-Installation mit Konten-Synchronisation sollten folgende Punkte beachtet
werden:

e abylon LOGON BUSINESS sollte zuerst auf dem Server oder Domane installiert werden. Die
Aktivierung der Logon-Funktionalitat ist fur die Administration der Logon-Konten NICHT
notwendig und kann optional deaktiviert werden.

e Nach der Installation 6ffnet sich der abylon LOGON BUSINESS - Einstellungsdialog. Auf der
Hauptseite ,Logon® wird zunachst der Administrationsserver (Entfallt bei Doméanen) festlegt.
Dazu wird in das Textfeld der reine UNC-Namen (z. B. SERVER) oder die IP4-Adresse (z. B.
192.168.0.1) des Rechners angegeben, der als Konten-Server verwendet werden soll. Bitte
verzichten sie hier auf die Eingabe von Backslash-es.

e Zur automatischen Anpassung der Server-Umgebung muss einmal auf den Eintrag
.vorbereitung der Umgebung fir die Client-Server-Synchronisation...“ geklickt werden. Im
Rahmen dieser Funktion wird auf dem Server oder Doméne ein neuer User
,LELogonUser_Sync* mit eingeschrankten Rechten, eine Freigabe ,LOGONACCOUNTSs" auf
dem Betriebssystemlaufwerk (z. B. C:\abylonsoft LOGONACCOUNTSs) angelegt und der
Synchronisation-Dienst gestartet.

e Damit sind auf dem Server zunachst alle notwendigen Schritte fir die Administration
ausgefuhrt und es kdnnen direkt Logon-Konten fir die Nutzer angelegt werden (Optional).

e Nachdem die Schritte auf dem Server oder Doméane ausgefihrt sind, wird die Software abylon
LOGON BUSINESS auf allen angeschlossenen Clients installiert. Nach der Installation wird in
den Einstellungen auf der Logon-Hauptseite ebenfalls einmal auf den
Schalter ,Vorbereitung der Umgebung fir die Client-Server-Synchronisation...“ geklickt, um
die Client-Umgebung automatisch anzupassen. Bitte vergessen sie im Arbeitsgruppen-Umfeld
nicht, zuvor die Server-UNC bzw. IP4-ADRESSE des zu verwendeten Servers anzugeben.

e Damit sind auf dem Client zunéchst alle notwendigen Schritte fur abylon LOGON BUSINESS
ausgefuhrt. Der Synchronisation-Dienst prift nun auf dem Server, ob Logon-Konten vorliegen
und synchronisiert diese mit dem lokalen Arbeitsverzeichnis. Dieser Vorgang kann einige
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Minuten dauern. AnschlieRend ist die Anmeldung an Windows mit dem Hardwareschlissel
moglich.

e Es ist unbedingt darauf zu achten, dass der Synchronisation-Dienst und der Hilfsuser
.,LELogonUser_Sync* immer vorhanden sind und die Freigabe eingerichtet ist.

Wozu wird der User ,,LELogonUser_Sync“ gebraucht?

Der User ,LELogonUser_Sync® wird ausschlief3lich fiir die Synchronisation innerhalb des Netzwerkes
bendtigt und braucht auf die Freigabe ,LOGONACCOUNTSs" Schreib- und Leserechte. Die NTFS-
Rechte sollten gleichfalls dem ,LELogonUser_Sync* Schreib- und Leserechte geben. Des Weiteren
bendtigt dieser User Vollzugriff auf das oOffentliche  Benutzerverzeichnis (z. B.
C:\Users\Public\Documents\abylonsoft\apmLogon\DATA\LOGON). Der Synchronisation-Dienst wird
wahrend der Ausfiihrung vom SYSTEM-Kontext in den Userkontext des ,LELogonUser_Sync” gesetzt,
damit ein Netzzugriff moglich ist. Der User sollte mit seinen Rechten ausschlie3lich auf die zwei
Verzeichnisse beschrankt bleiben und nicht anderweitig verwendet werden. Optional kann der User
und dessen automatisch generiertes Passwort auch geandert werden. In diesem Fall muss die
Anderung auch auf jeden Client (gleicher Username und Passwort) durchgefiihrt werden.

ACHTUNG! Um die Sicherheit vor externer Manipulation der Kontendateien zu erhdéhen, kénnen die
Schreibrechte der normalen Anwender im Netzwerk entzogen werden. Schreibrechte bendtigt immer
nur der SYSTEM-User und der ,LELogonUser_Sync*.

Wozu wird die Freigabe ,,LOGONACCOUNTs“ benétigt?

Die Freigabe ,LOGONACCOUTNs* wird auf dem Server oder Doméane im Hauptverzeichnis
,C:\abylonsof\LOGONACCOUNTSs"* automatisch erstellt. In diesem Verzeichnis nur die Logon-Konten
gespeichert sein und keine anderen Daten. Die Logon-Konten sind verschliisselt und damit unkritisch
gegeben Abgriff. Der Synchronisation-Dienst auf dem Server synchronisiert diese Freigabe mit dem
internen Arbeitsverzeichnis C:\Users\Public\Documents\abylonsoft\apmLogon\DATA\LOGON.

Die im Einstellungsdialog angezeigten Logon-Konten befinden sich alle in dem Arbeitsverzeichnis und
werden hier automatisch vom Synchronisation-Dienst in der Freigabe aktualisiert. Der
Synchronisation-Prozess kann bis zu einer Minute dauern.

Der auf dem Clients laufende Synchronisation-Dienst greift mit Hilfe des ,LELogonUser_Sync* auf die
Freigabe der ,LOGONACCOUNTSs" zu und aktualisiert automatisch im Hintergrund die lokalen Konten
auf dem Client. Befindet sich der Client nicht im Netzwerk, wird der letzte Stand der Konten im
Arbeitsverzeichnis lokal verwendet, bis der Client wieder online ist.

Optional werden auch auf den Clients geanderte oder neue Konten auf dem Server zuriickgespeichert
und von dort auf andere Clients verteilt. Diese Option ist nach der Installation aktiv und kann auf dem
Server in den abylon LOGON BUSINESS - Einstellungsdialog deaktiviert werden.

Wozu laufen zwei Dienste bei abylon LOGON BUSINESS?

Es laufen zwei identische Dienste (siehe auch Dienstmanager von Windows) auf dem Server und den
Clients. Es sind zwei Dienste, weil ein Dienst fur lokale administrative Aufgaben im SYSTEM-Kontext
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ohne Netzzugriff lauft und der zweite fiir die reine Kontensynchronisation im Kontext von
,LELogonUser_Sync* mit Netzzugriff. Die Konten-Synchronisation wird auch schon vor der
Anmeldung am PC vorgenommen, was jedoch bei geanderten Eintragen einige Minuten dauern kann.

2.2 Unterstutzte Token'‘s

E abylon LOGON

- u Logon

-
v Logon Konten

w“ Logon Einstellungen
r.. Legon Job
= A Administration

2 Administration Einstellungen

EO|-ox

Logon ‘ Logon Konten |M%nstel\ungen Logon Job ‘

Q o ‘ ANY CARD READER - Microsoft Strong Cryptographic Prc_ -
[Optionale Einschrankung fiir Kartenleser | |Auswah| der Middleware bei zertifikatsbasierten Token|
= f Fur die Anmeldung zugelassene Medien -
D Zertifikatschipkarte / Token | Moglich Medien zur Verwendung als Hardwareschliissel | P

g Sonstige Schlisselkarte

m

] Speicherchipkarte
ﬂ Externes Speichermedium (z. B. USB-Stick) mit Schlusseldatei auf dem Medium

-] Externes Speichermedium (z. B. USB-Stick) mit Schiisseldatei auf dem PC

M cb/bvD
[0 Kontaktiose RFID-Chipkarten (Lowlevel-Access, z B.: MADA, INTERFLEX

o E Bluetoothgerat (z. B. Mabiltelefon)

= ﬁ A 1 | Weitere Einstellungen

& Wechsel zum narmalen | oaon mit Abbruch (FSCYim Anmeldemodus zulassen T
1 »
[=+-#i Applikationsstatus Funkfionsstatus ~

-/ 0S: <Windows 7 (x64)>
-~ LOGON: <INAKTIV=

1

v SERVICE: <INSTALLIERT=
v SERVICE: <AKTIV>
v SYNC-SERVICE: <INSTALLIERT>

Die Vielzahl der Token's ist grof3. Folgende Token‘'s kdnnen mit der Software von abylonsoft

verwendet werden:

e Alle Handelsiiblichen USB-Sticks
e Alle weiteren externen Speichermedien die ein Laufwerk anlegen, wie z. B. SD-Card,
CompactFlash, MemoryStick oder Multimedia-Karte

e CDsund DVDs

e Diverse Chipkarten / Smartcards / RFID-Token (Unterstiitzte Systeme bitte erfragen)
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2.3 Installation im Firmennetzwerk

= abylon LOGON

= w‘ Logon Logon ‘El_ggon Konten: | Logon Einstellungen _Log
A Eingelegten Hardwareschliissel testen

- .
¥ Logon Konten > b : i’]abylonsoft Prozessorchipkarten initialisieren | HYBRID - AES (256 bit) -

| Verschlisselungs-Algorithmus

R Legon Einstellungen -

- Sonstige Schlusselkarte 1D: {01AS803F53C4EBA285E34A15205485CCAFOEQOCOADB060402})
Legon Job

Y 9 8 sp-aspire-win//trottel Fiir einen Hardwareschliissel kénnen mehrere Windows-Konten (auch unterschiedliche

B A Administration sp-aspire-win7/uwe Rechner) angelegt werden

M
* e Ermhne =~ ¢ Extemes Speichermedium (z. B. USB-Stick) ID: {042BC2E7BD29ACBCC8ADSFA276D646815D0E0COA08060402} i
SP-DELL-XP/i
8 uwe Fir ein Windows-Konto kénnen auch mehrere Hardwareschllssel angelernt werden W
& sP-DELL-XPiofiine
Anmeldename: Alias: g
g
Anmeldekennwort: * |

Domain:

Encryption ALG::

Datei: /C:\Users\Pub\\::\Documents\aby1on5‘.oft\ameogDn\DATA\LOGON\O1A5803F59C4EBA285E34A1 52

| Speicherort der Logon-Kontendatei |

abylon LOGON BUSINESS muss auf jeden Client und auf dem Server installiert werden. Nach der
Installation wird die Software automatisch aktiviert und ersetzt damit die bisherige
Windowsanmeldung. Soll die Software auf dem Server nur zur Administration (Anlegen und Verwalten
der Kontendateien) verwendet werden, so muss die Logon-Funktionalitdt auf dem Server nicht
unbedingt aktiviert sein. Auch ohne Aktivierung lassen sich Logon-Konten administrieren.

Im Rahmen der Aktivierung pruft abylon LOGON BUSINESS, ob es sich in einem Arbeitsgruppen-
oder Domainumfeld befindet und nimmt alle Einstellungen automatisch vor. Ferner werden zwei
Dienste (Systemkontext und Userkontext) installiert, die die Kontenverteilung im Firmennetzwerken
vornehmen.

Fur den Dienst im Userkontext wird ein spezielles Benutzerkonto (LELogonUser_Sync) neu angelegt,
welches allein fir die Netzwerkkommunikation und der LOGON-Konten-Synchronisation verwendet
wird. Dieses Konto benétigt keine besonderen Rechte und sollte mit den Zugriffsrechten auf das
Minimum beschrénkt bleiben. Der Nutzer und das Kennwort fir das SYNC-Konto kdnnen beliebig
gewdahlt werden. Einzige Voraussetzung ist, der Anmeldename und das Kennwort missen auf allen
Clients und dem Server identisch sein.
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2.3.1 Administration im Domainumfeld

abylon LOGON BUSINESS erkennt, ob es sich in einem Domainumfeld befindet. In diesem Fall wird
die Kontensynchronisation automatisch aktiviert und auf den Clients die Domain als Server verwendet.

= abylon LOGON ¥ O|-ox

u Logon Administration HAdm\mstratmn Einstellungen |

;. Logon Konten Q 5 L,» E O :.?] 3

a , R Mo
v Logon Einstellungen Admin-Dienst ||Synchronistations-Dienst

,“ Logon Job Registry (HKLM) auf dem Server fur administrative Einstellungen der Anwender verwenden

A Administration Administrationsserver:  SP-V3-UWE

a-p q A A e e —————
2 Administration Einstellungen S[Admin-Einstellungen (Info! Nicht fur die synchronisation erforderlich |
Public Account—Path:B C:\Users\Public\DocumentslabylonsoftiapmLogon\DATALLOGON

Private AccouanathB C:\Users\uwe\Documents

B Synchronisations-Einstellungen
Benutzemname LELogonUser_Sync

Passwort

Domain abylon-home.de

Public Account-Path: C\abylonsoft LOGONACCOUNTs

Wichtig! Auch dem Server lokales Verzeichnis

= abylon LOGON O |-ox

= w“ Logon Administration HAdm\msiratmn Einstellungen |

g“ Logon Konten Q 5 L O SIZ 3

Admin-Dienst ||Synchronistations-Dienst

" Legon Einstellungen

," Logon Job Registry (HKLM) auf dem Server fur administrative Einstellungen der Anwender verwenden

B A Administration Administrationsserver:  SP-V3-UWE

¢ L . . N — —
# Administration Einstellungen A Admin-Einstellungen {Infol Nicht fiir die synchronisation erforderlich |
Public Accnunt—Path:B C:\Users\Public\Documents\abylonsoftiapmLogon\DATALLOGON

Private Account—PathB C:Users\uwe\Documents

Benutzerdienst Synchronisations-Einstellungen
Benutzername LELogonUser_Sync

Passwort

Domain abylon-home.de

Public Account-Path: WSP-serverll OGONACCOUNTs

Wichtig! Auf dem Client UNC-Pfad

Auf der Domain selber legt die Software auf dem Laufwerk C: ein Verzeichnis (C:
\abylonsoft LOGONACCOUNTS) mit Freigabe (LOGONACCOUNTSs) im Netzwerk an. In diesem
Verzeichnis sollten nur die Kontendateien abgelegt sein und auf keinem Fall sicherheitskritische
Daten. Die Kontendateien selber sind nicht Sicherheitskritisch, weil diese mit den Token’s
verschlisselt sind. Die Freigabe ist fir die Synchronisation der Konten unabdingbar. Diese Freigabe
kann fir die normalen Nutzer mit ,nur® - LESE-RECHTEN gesetzt werden. Die Nutzer
LELogonUser_Sync, System und Administrator missen weiterhin VOLLZUGRIFF haben.

Wird auf dem Server (Domain) mit abylon LOGON BUSINESS ein Konto angelegt, so wird dieses
verschliisselt im lokalen Arbeitsverzeichnis des SERVERS (Offentliche Dokumente) abgelegt und vom
Synchronisationsdienst in der Freigabe verfugbar gemacht.
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Die Clients und die entsprechenden Clientdienste (Synchronisationsservice) synchronisiert die Konten
aus der FREIGABE (SERVER) mit den lokalen Kontendateien (Offentliche Dokumente). Die Konten
aus der Freigabe sind i.d.R. nach wenigen Sekunden auf dem lokalen Client verfiigbar und kénnen

vom Anwender genutzt werden.

Sollte die Domain bzw. Server nicht erreichbar sein (OFFLINE), so wird mit dem letzten Stand der
Kontendateien auf dem Client gearbeitet. Bei der nachsten Verbindung des Client mit dem Netzwerk
werden die Logon-Konten mit der Freigabe auf dem Server synchronisiert.

Im Fall, dass die Nutzer selber Logon-Konten anlegen dirfen, werden diese auf dem Server zuriick
gespeichert und von hier wiederum auf die anderen Clients verteilt. Dies bedeutet, dass ein Nutzer,
der am Client A ein Konto angelegt hat, dieses direkt auf allen anderen Clients (B, C, etc.) verwenden
kann. Dazu muss auf dem Server die Option ,Auf dem Client erstellte Kontendateien mit dem Server
synchronisieren” aktiv (DEFAULT) sein. Wird die Option deaktiviert, werden Konten immer nur vom

Server auf den Clients synchronisiert.

Wird auf dem Server ein Konto entfernt, so wird dieses auch auf den Clients entfernt und steht nicht
mehr fur die Anmeldung zur Verfugung. Fur Clients, die sich zeitweise NICHT im Domainumfeld
befinden und mit dem lokalen Konto arbeiten, wird die Synchronisation automatisch vorgenommen,
wenn der Client sich wieder im Domainumfeld oder Firmennetzwerk befindet.

Ein Logon-Konto wird optional nicht direkt vollstandig entfernt. Die Funktion ,Schlisselkarte entfernen®
fragt den Administrator, ob er die Schliusselkarte [dschen will. Im SYNC-Modus wird die Schlusselkarte
beim Entfernen nur gesperrt und es kann mit der Karte kein neues Konto angelegt werden, bis die
Sperrung aufgehoben wird. Die Sperrung kann vom Admin aufgehoben werden, indem er erneut
~Schlisselkarte entfernen” auf den gesperrten Eintrag wahlit. Diese Operation ist im SYNC-Modus nur

auf dem Server maglich.

2.3.2 Administration im Arbeitsgruppenumfeld

In einem Arbeitsgruppenumfeld aktiviert abylon LOGON BUSINESS nicht automatisch die Konten-
Synchronisation, bis ein SERVER vom Administrator festgelegt wird. Die folgende Abbildung zeigt den

entsprechenden Punkt:

Logon | Logon Konten Logon Einstellungen Logon Job

1 Logon Konten Q Zum Ein- oder Ausschalten HIER KLICKEN! Durch Aktivierung dieser Option

o -
w Legen Einstellungen

kann die Passworteingabe wahrend Ihrer Windowsanmeldung automatisiert
bzw. die Sicherheit deutlich erhéht werden. Bei aktiviertern Logon wird
beispielsweise wahrend der Windowsanmeldung zum Stecken von einem USB-Stick
oder Chipkarte (Schlisselkarte) aufgefordert, mit deren Hilfe Inre Anmeldedaten

an
v Logon Job verschliisselt und nach dem Einlegen entschliisselt und eingetragen werden.

[=] A Administration Neu anlegen HIER KLICKEN! Mit dieser Option kénnen Sie neue Windows-

Anmeldekonten anlernen, um die Anmeldedaten automatisch und sicher fiir

M, Administration Einstellungen lhre Windowsanmeldung zu verwenden. Bei diesem Vorgang miissen Sie

einmalig Ihre reallen Anmeldedaten (Mame und Passwort) angeben, die mitdem
eingelegten USB-Stick oder Chipkarte verschliisselt werden.

2. Einmal Klicken, um die Einstellungen vorzunehmen

# Vorbereitung der Umgebung fir die Client-Server-Syncronisation. In diesem Fall
%=’ werden die Logon-Konten zwischen dem Server und den Clients syncronisiert.

SERVER (IP # UNC): |SP-SERVER |

1. Servernamen eintregen
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Zunachst wird der Rechnername eingegeben, der im Arbeitsgruppenumfeld als Server dienen soll.
Durch Dricken des dartber liegenden Schalters nimmt die Software automatisch alle Einstellungen
vor.

Dieser Vorgang muss auf allen Clients im Netzwerk ausgefuhrt werden, damit abylon LOGON
BUSINESS einen Bezugsserver kennt.

Weitere Einstellungen sind in der Regel nicht notwendig. Auf der Einstellungsseite ,Administration ->
Erweitert® werden die Einstellungen noch einmal angezeigt, wie in den folgenden Screenshots zu
sehen. Hier sollten nur versierte Anwender Anderungen vornehmen.

= abylon LOGON

EO|-ox

;‘ Legon Administration HAdm\msiratmn Einstellungen |
§ ~
v Logon Konten Q 5 L O = a
r.. Legon Einstellungen Admin-Dienst _||Synchronistations-Dienst

," Logon Job Registry (HKLM) auf dem Server fur administrative Einstellungen der Anwender verwenden

A Administration Administrationsserver:  SP-V3-UWE

—

AN —
2 Admin-Einstellungen {Infol Nicht fiir die synchronisation erforderlich |
Public Accnunt—Path:B C:\Users\Public\Documents\abylonsoftiapmLogonDATALLOGON

)‘: Administration Einstellungen

Private Account—PathB CAUsers\uwe\Documents

Benutzerdienst Voreinstellung |Synchronisat‘ions-EinsteHungen
Benutzername LELogonUser_Sync
Passwort
Zur Sychronisation aktivieren!
Sever: SP-V3-UWE Active-Sync-Service

Public Account-Path: C:abylonsoftLOGONACCOUNTs

Wichtig! Auch dem Server lokales Verzeichnis

= abylon LOGON ¥ O|-ox

Administration “Adm\mstratmn Einstellungen |

(ORY N™ o) e ]

Admin-Dienst ||Synchronistations-Dienst

- H Logon

-
v Logon Konten

- .
» Logon Einstellungen

™ Logon Job Registry (HKLM) auf dem Server fur administrative Einstellungen der Anwender verwenden

= Administration Administrationsserver: ~ SP-V3-UWE

. . . AN
A Administration Einstellungen J{Admin-Einstellungen (Info!

icht fiir die synchronisation erforderlich |

Public Account—Path:B C:\Users\Public\DocumentslabylonsoftiapmLogon\DATALLOGON

Private AccouanathB C:\Users\uwe\Documents

| Synchronisations-Einstellungen

Benutzerdienst Voreinstellung
Benutzemame LELogonUser_Sync
Passwort
Zur Sychronisation aktivieren!
Server: SP-SERVER Active-Sync-Service

Public Account-Path: WSP-serverlLOGONACCOUNTs

Wichtig! Auf dem Client UNC-Pfad

Auf dem als Server festgelegten Client (UNC-Name oder IP) legt die Software auf dem Laufwerk C:
ein Verzeichnis (C:\abylonsoft\ LOGONACCOUNTSs) mit der Netzwerk-Freigabe (LOGONACCOUNTS)
an. In diesem Verzeichnis sollten nur die Kontendateien abgelegt sein und auf keinem Fall
sicherheitskritische Daten. Die Kontendateien selber sind nicht Sicherheitskritisch, weil diese mit den
Token’s verschlisselt sind. Die Freigabe ist fur die Synchronisation der Konten unabdingbar. Diese
Freigabe kann fir die normalen Nutzer mit ,nur® - LESE-RECHTEN gesetzt werden. Die Nutzer
LELogonUser_Sync, System und Administrator missen weiterhin VOLLZUGRIFF haben.
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Wird auf dem Server mit abylon LOGON BUSINESS ein Konto angelegt, so wird dieses verschliisselt
im lokalen Arbeitsverzeichnis des SERVERS (Offentliche Dokumente) abgelegt und vom
Synchronisationsdienst in der Freigabe verfugbar gemacht.

Die Clients und die entsprechenden Clientdienste (Synchronisationsservice) synchronisiert die Konten
aus der FREIGABE (SERVER) mit den lokalen Kontendateien (Offentliche Dokumente). Die Konten
aus der Freigabe sind i.d.R. nach wenigen Sekunden auf dem lokalen Client verfigbar und kénnen
vom Anwender genutzt werden. Sollte die Domain bzw. Server nicht erreichbar sein (OFFLINE), so
wird mit dem letzten Stand der Kontendateien auf dem Client gearbeitet, bis der Client wieder im Netz
mit dem Server die Daten synchronisieren kann.

Im Fall, dass die Nutzer selber ihre Konten anlegen dirfen, werden diese auf dem Server zuriick
gespeichert und von hier wiederum auf die anderen Clients verteilt. Dies bedeutet, dass ein Nutzer,
der am Client A ein Konto angelegt hat, dieses direkt auf allen anderen Clients (B, C, etc.) verwenden
kann. Dazu muss auf dem Server die Option ,Auf dem Client erstellte Kontendateien mit dem Server
synchronisieren“ aktiv (DEFAULT) sein. Wird diese Option deaktiviert, werden Logon-Konten immer
nur vom Server auf die Clients synchronisiert.

Wird auf dem Server ein Konto entfernt, so wird dieses auch auf den Clients entfernt und steht nicht
mehr fur die Anmeldung zur Verfugung. Fiur Clients, die sich zeitweise NICHT im Domainumfeld
befinden und mit dem lokalen Konto arbeiten, wird die Synchronisation automatisch vorgenommen,
wenn der Client sich wieder im Domainumfeld befindet.

Ein Konto wird optional nicht direkt vollstandig entfernt. Die Funktion ,Schliisselkarte entfernen” fragt
den Administrator, ob er die Schlisselkarte 16schen will. Im SYNC-Modus wird die Schlisselkarte
beim Entfernen nur gesperrt und es kann mit der Karte kein neues Konto angelegt werden, bis die
Sperrung aufgehoben wird. Die Sperrung kann vom Admin aufgehoben werden, indem er den
gesperrten Eintrag auswahlt und erneut ,Schlisselkarte entfernen” klickt. Diese Operation ist im
SYNC-Modus nur auf dem Server maglich.

2.3.3 Kontenmanagement

Im Idealfall sollten alle Logon-Konten auf dem Server angelegt und auch verwaltet werden. Ab Version
17.3.1 von abylon LOGON BUSINESS ist es mdglich, Schlisselkarten (z. B. bei Verlust) dauerhaft zu
sperren und eine weitere Verwendung zu unterbinden. Dazu kann der Administrator beim Entfernen
einer Schlusselkarte entscheiden, ob diese gesperrt (1mal entfernen) oder geléscht (2mal entfernen)
wird. Eine gesperrte Schlisselkarte kann jederzeit durch erneutes entfernen der gesperrten
Schlusselkarte wieder freigeschaltet werden.

2.3.4 Technischer Ablauf

Serversynchronisation:

Die Serversynchronisation erfolgt i.d.R. vom internen Arbeitsverzeichnis
,C:\Users\Public\Documents\abylonsoft\apmLogon\DATA\LOGON* auf die Freigabe
,C:\abylonsof\LOGONACCOUNTs" bzw. reine Freigabe ,LOGONACCOUNTs". Das bedeutet, dass
die Konten zunéachst alle im internen Arbeitsverzeichnis verwaltet und anschlieBend vom
Synchronisationsdienst in die Freigabe gespeichert werden. Die Ansicht im Kontenmanagement-
Dialog von abylon LOGON BUSINESS zeigt immer nur die Konten im internen Arbeitsverzeichnis.
Wenn die Clients erstellte Kontendateien auf die Freigabe zurtickspeichern dirfen, werden auch diese
mit dem lokalen Arbeitsverzeichnis des Servers synchronisiert.
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Achtung: Das Sperren und Léschen von Schlisselkarten und Konten ist nur auf dem Server mdglich.
Das neu anlernen einer gesperrten Schlisselkarte auf dem Client oder Server ist erst wieder moglich,
wenn der Administrator die gesperrte Schlisselkarte endgultig l16scht.

Clientsynchronisation:

Die Clientsynchronisierung wird vom Client-Synchronisation-Dienst im  Userkontext des
LELogonUser_Sync vorgenommen. Der Synchronisation-Dienst priuft in der Server-Freigabe auf
Veranderung und Ubernimmt diese in das lokale Arbeitsverzeichnis
,C:\Users\Public\Documents\abylonsoftlapmLogon\DATA\LOGON“ des Clients. Sofern auf dem
Server die Option ,Auf dem Client erstellte Kontendateien mit dem Server synchronisieren®
(DEFAULT) aktiviert ist, konnen auf den Clients erstelle Kontendateien auch zurtick in die Server-
Freigabe gespeichert werden. Die Ansicht im Kontenmanagement-Dialog von abylon LOGON
BUSINESS zeigt immer nur die Konten im internen Arbeitsverzeichnis.

Achtung: Das Sperren und Léschen von Schliisselkarten und Konten ist nur auf dem Server mdglich.
Das neu anlernen einer gesperrten Schlisselkarte auf dem Client oder Server ist erst wieder mdglich,
wenn der Administrator die gesperrte Schlisselkarte endguiltig l6scht.

Die Synchronisation lauft wie folgt ab:

abylon LOGON Business - Kontensynchronisation

a) Mit aktivierter Funktion "Auf dem Client erstellte b) Mit deaktivierter Funktion "Auf dem Client erstellte
Kontendateien mit dem Server synchronisieren?" Kontendateien mit dem Server synchronisieren?”

= d- d-

kupleren kopleren « \/ kopneren kopleren \/
kopieren kopleren \/ - ewird
\/ m geltscht x x

ersetzen
J ersetzen M erselzen \/ \/ ersetzen w
erselzen _erseizen _. ird zurtick J
16schen und [Gespertt| I5schen ung ® ® Igschen und W Ischen und ®
® ERo;:ueren M kopieren opieren -'°°k9d kopieren
x Entfernen Geléscht entlemeg] x x lgntfernen Geloscht| entfernen, x

Ein Sperren und L&schen ist nur auf dem Server und nicht auf dem Client méglich

Wenn eine gesperrte "Locked-Datei" vorliegt, kann der zugehérige Hardwareschliissel weder zum
Anmelden noch zum neu Anlernen verwendet werden!

e Wenn ein Logon-Konto nur noch lokal auf dem Client existiert und nicht mehr auf dem Server,
dann wird das Logon-Konto im Rahmen der Synchronisation auch auf dem Client gesperrt
oder entfernt und eine Anmeldung mit dem Hardwareschliissel ist nicht mehr méglich.
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Wenn ein Logon-Konto auf dem Server neuer ist, als das lokale Konto, dann wird das lokale
Logon-Konto mit der neueren Datei vom Server Uberschrieben.

Wenn ein Logon-Konto auf dem lokalen Client neuer ist als das Logon-Konto auf dem Server,
dann wird das Logon-Konto vom Client auf den Server und ggf. auch auf weitere Clients
zurlickgespeichert. Diese Option gilt nur, wenn auf dem Server die Einstellung ,Auf dem Client
erstellte Kontendateien mit dem Server synchronisieren (DEFAULT) aktiviert ist.

Wenn auf dem Server eine Logon-Kontendatei existiert und diese auf dem Client nicht
vorhanden ist, wird diese vom Client-Synchronisationsdienst aus der Server-Freigabe
abgeholt und lokal auf dem Client verfligbar gemacht.

Das Sperren und Léschen von Logon-Konten ist nur auf dem Server mdoglich. Wird ein Logon-
Konto auf dem Server gesperrt, so erhalt es die Dateiendung ,.locked“. Dieser Sperrstatus
wird auch auf den Clients bekannt gegeben und entsprechend angezeigt. Ein Neuanlegen von
gesperrten Karten ist nicht mehr mdglich. Eine gesperrte Schliisselkarte kann nur wieder
verwendet werden, wenn der Sperrstatus vom Administrator auf dem Server durch erneutes
I6schen der gesperrten Karte entfernt wird.

Die Konten werden auf dem Server wie auf dem Client immer im lokalen Arbeitsverzeichnis
verwaltet und angezeigt.
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2.4 Umgebung prifen

Wird abylon LOGON BUSINESS mit aktivierter Kontensynchronisation genutzt, sollten folgende
Bedingungen geprift werden:

e abylon LOGON BUSINESS ist auf allen Clients und am Server installiert und aktiviert (Die
Aktivierung am Server ist optional).

e Auf allen Clients und am Server sollte sich das Benutzerkonto ,LELogonUser_Sync® mit
identischem Passwort befinden. Bitte das Passwort oder Benutzername nicht manuell in den
Windows-Benutzerkontenmanagement ~ dndern.  Anderungen  dirfen  nur in  der
Administrationsmaske von abylon LOGON BUSINESS vorgenommen werden.

e Bei aktivierten Logon sollten auf den Clients (Server optional) zwei Dienste laufen
(LogonLEService). Ein Dienst sollte im Kontext des System-Users laufen und er andere Dienst
im Kontext des ,LELogonUser_Sync*.

e Das Benutzerkonto ,LELogonUser Sync“ muss Schreib- und Leserechte auf NTFS- und
Freigabebasis auf alle Kontenverzeichnisse haben.

Achtung: Nach Ablauf der 30-Tage Testphase beendet sich der Synchronisationsdienst automatisch
und die Funktion wird bis zur erfolgreichen Registrierung deaktiviert.

3 WEITERE DOKUMENTE UND FAQS

Weitere Dokumente und FAQs (Frequently Ask Questions) finden Sie auf unserer Homepage im
Download- und Support-Bereich: http://www.abylonsoft.de

Bei Fragen zur Software und speziellen Funktionswiinschen kénnen Sie sich jederzeit gerne an uns
wenden. Die E-Mail-Adresse und Telefonnummer finden Sie auch bei uns auf der Homepage im
Impressum.
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