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1 EINLEITUNG

Dieses Whitepaper beschreibt anhand von Anwendungsbeispielen und Schaubildern die

Funktionsweise und Technologie des Softwareproduktes

2 SOFTWARETECHNOLOGIEN UND FEATURES

2.1 Funktionsweise

2.1.1 Funktionsweise mit Zertifikatschipkarte oder USB-Token

ermdglicht somit die einfache Anmeldung zertifikatsbasierter Chipkarte oder z. B. den
USB-Token von Aladdin (eToken). Das Zertifikat auf der Chipkarte oder den USB-Token

wird zur Verschlisselung der Anmeldedaten verwendet.

ersetzt den Anmeldevorgang unter Windows NT, 2000 oder XP und

=3

Computer Booten

/ - !! > Bitte Chipkarte oder USB-Token einlegen <

[ Cancel |

3

l Einlegen der Chipkarte

> Zertifikat wird gesucht und gelesen <

Ermitteln des Zertifikates |

Passworteingabe

Anmeldung erfolgt

| Ziehen der Chipkarte |

y

y

¥

Y

Nichts tun

Computer sperren

Anwender abmelden

Computer herunterfahren

Seite 4 von 13




2.1.2 Funktionsweise mit EC-, HBCI-, KV- und sonstigen Chipkarten

ersetzt den Anmeldevorgang unter Windows NT, 2000 oder XP und
ermdglicht somit die einfache Anmeldung mit lhrer Chipkarte. Abweichend von der
zertifikatsbasierten Anmeldung werden spezifischen Eintrdgen der Karte gelesen und
darUber eine Quersumme (Hashwert) gebildet. Dieser Quersumme dient als Basis flr die
Verschlusselung der Anmeldedaten.

2.2 Bedienung

Gina
(Eintrag des Karten — Zieh- und Steckiiberwachungsprogramms
in der Registrierungsdatenbank unter RunOnce)

Anmeldung des Anwenders |

Automatisches Starten des Karten — Zieh- und
Steckiiberwachungsprogramms

foo

. Desktop
(Uberwachung der Chipkarte)
11 | |
Chipkarte ziehen | Bildschirmschoner | Karte
stecken
Ausloggen
(HotKey: i i
Alt) (HotKey: i schirm-
Strg) schoner
Sperren Herunter- "
(HotKey: fahren | ESC (optional) |
Shift) (HotKey: ]
Ctrl+Alt) '

Normaler
Windows Logon

ESC (optional)

2.2.1 Installation

liefet seine Software mit einer Installations- und
Deinstallationsroutine aus. Nach Erfolgreicher Installation kann der Anwender im
Einstellungsdialog von den chipkartenbasierten Anmeldevorgang aktivieren,

spezielle Einstellungen vornehmen und einzelne Konten erstellen.
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2.2.2 Konto erstellen
Im Einstellungsdialog und wahrend der Anmeldung kénnen neue Konten angelegt werden.

Dazu gehen Sie wie folgt vor:

Offnen der Einstellungsdialog |

Logon deaktivieren Altualisieren (FG)

, Beim Ziehen der Chipkarte Iden PC sperten [Umschalt] j
Button ,Konto erstellen

Logon beschleunigen Laogon bremsen (bei Problemen)

Anmeldename | Domain | Kattentyp | KentenlD | Datel
tom SP-TOM  Zedifikatschipkarte / Token OOM3BEBT7DTT..  CAWINNT\spstem32ie
tom SP-TOM  Zedifikatschipkarte / Token OOC3BBEESEIE..  CAWINNT spstem3Zic
tom SP-TOM  ECGeldkarte O18DETET4020..  CAWINNT\spstern32ic
Rl | |
Konto erstellen | Kontolen] enttermen | Konto testen
Protokolldatei offnen
Elnlegen der Chlpkarte in lhren p » Bitte Chipkarte oder USB-Token sinlegen. <
Chipkartenleser
Angabe der Anmeldedaten und bestatigen mit R ERe ot x|
0k’ Anmeldedaten

Bitte geben Sie einmalig [hre Anmeldedaten anl

Die Anmeldedaten werden geprift und bei

Erfolg wird ein Konto auf dem Rechner Benutesrmarme:
angelegt. Itom

Passwort:
HINWEIS Dieses Konto befindet sich im | ********
Unterverzeichnis ,DATA’ des Doméane / Arbeitsgruppe:
Programmverzeichnisses und kénnen von hier |

auf weitere Rechner verteilt werden.

Ok Ahbbruch

2.2.3 Im Einsatz

Nachdem ein Konto erfolgreich eingerichtet wurde, reagiert der Rechner auf das Ziehen der
Chipkarte. Dabei kann in den Einstellungen festgelegt werden, was beim Ziehen der
Chipkarte erfolgt:

Nichts tun [Strg]
PC sperren [Umschalt]
PC abmelden [Alf]

PC herunterfahren [Strg + Alt]

Seite 6 von 13



Die einzelnen Reaktionen kénnen auch durch Driicken von entsprechende Hotkey wahrend
dem Ziehen der Chipkarte erzwungen werden (eckige Klammern).

Beispiel: Sperren des Rechners!

Ziehen der Chipkarte
Frage! " e
. . Anwendungsnachricht: o 9
Anzelge des Frage-DlangeS Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Administratar! =
,Ja’ - Computer wird gesperrt lhre Chipkarte wurde entfernt! Mdchten Sie lhr System jetzt sperran?

,Nein’ -> Computer wird nicht gesperrt

HINWEIS Die Anzeige dieses Dialoges kann

Hlein I

unterbunden werden! = "

Der Rechner wird wieder freigeschaltet,
nachdem die entsprechende Chipkarte erneut in
des Kartenleser gesteckt wird.

2.2.4 Verwendung von Zertifikatschipkarten oder USB-Token

Fir den Einsatz von personalisierten Zertifikatschipkarten oder USB-Token wird eine CSP

(Crypto Service Provider) des entsprechenden Anbieter benétigt.

In den Einstellungen werden zwei Méglichkeiten angeboten, um auf die Zertifikate der

Chipkarte zugreifen zu kénnen.

Einstellungsdialog fir den Zertifikatszugriff:

Konto testen Aktualisieren (F5)

Lol iiber eine Anbieterschnittstelle

Hinzufiigen | Csp die fir die Chipkarte gestartet werden miissen 1
o | | CeProgiammess manTrustSmanT st Personal\CS P\ SmantCertmover EXE

= CAwINNT sapstem2\CenStoreInt EXE

AUNDLLI2 'C:AProgrammetKDBIL Systems\OBIL Smart KepSmart Keyhbict.

el iiber eine Funktion

Deefault CSP:  [SmanT st Ciyptographic Service Frovider 7|

Default Encryption ALG:  [HYBRID - AES (256 bit) E

INFO Soweit mdglich bietet bei Problemen oder Fragen zum Zertifikatszugriff
technische Hilfe an.

2.2.4.1 Zertifikatszugriff (iber eine programmexterne Anbieterschnittstelle

Viele CSPs (Crypto Service Provider) bieten ein Programmmodul an, mit dem ein Link vom
Zertifikat auf der Chipkarte oder dem USB-Token in der Windows Zertifikatsdatenbank
eingetragen wird. Dies ist erforderlich, damit mit dieser Software auf das Zertifikat
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zugegriffen werden kann. Bei diesen Programmmodulen kann es sich um eine EXE- oder
eine DLL-Datei handeln.

Zahlreiche dieser Programmmodule werden von unserer Software erkannt und automatisch
in der Liste eingetragen. Sollte dies nicht der Fall sein, so kann das entsprechende Modul

auch manuell hinzufiigt werden.

HINWEIS Um die entsprechenden Dateien in Erfahrung zu bringen, lesen Sie bitte die
Anleitung Ihrer Chipkarten- oder lhres Chipkartenlesers, bzw. wenden sich an deren
Hersteller.

2.2.4.2 Zertifikatszugriff (iber eine programminterne Funktion

Alternativ bietet die Software auch die Mdglichkeit eines direkten Zertifikatszugriffes an.
Dazu muss im Pulldown-Menu der zu lhrer Chipkarte oder dem USB-Token gehdérenden
CSP ausgewahlt werden. Dieser CSP muss dafiir korrekt in der Registry eingetragen sein
und die entsprechenden Schnittstellen anbieten.

HINWEIS In der Regel ist der zu lhrer Chipkarte oder dem USB-Token passende CSP am
Namen zu erkennen. Sollte dies nicht der Fall sein, so lesen Sie bitte die Anleitung oder
wenden sich an den Hersteller.

2.2.5 Die Optionen

Konto testen Aktuallisieren [F5) |

Optionen des Windows - Anmeldevorgangs

Zertifikatzchipkarte zurWindowsanmeldung zulazzen

EC/HBLI - Karte mit Chip zur Windowszanmeldung zulaszen

Speicherchipkarte [z. B. Krankerwersichterten] mit Chip zur "indowsanmeldung zulassen

‘Wechszel zum normalen Logon mit Abbruch [ESC] im Anmeldemodus z2ulaszen

Wechsel zum normalen Logon mit Abbruck [ESC] im Spermodus zulassen

[ Gesicherter Bildschirmschaner

O Kantenerstellung fiir neue Chipkarten wahrend der Windowsanmeldung MICHT zulazsen

O Nur positiv auf einer 5 perliste [Revocationlist] aepriifte Zertifikate zulazzen

O Sall die Yerfigharkeit des privaten Schiissels intensiv getestet werden? Dies ist bei einigen C5Ps natwendia,
[ 50l eine bereits hestehendes GIMA - Yerkettung mitgeladen werden?

Soll die Zertifik atsdatenbank. ‘Eigene Zertifikate’ des STYSTEMUSER immer zuriickgesetzt werden?

O Sall der Sicherheitzdialog [VOR AMMELDUNG STRG+ALT+EMTF DRUCKEN) autmatisch ibersprungen wen

«| | i
Zertifikatschipkarte zur Es werden beim Anmeldevorgang zertifikatsbasierte Chipkarten
Windowsanmeldung zulassen (z. B. vom Trustcenter) akzeptiert. Hierzu gehért beispielsweise

auch der eToken von Aladdin.
EC-/HBCI-Karte mit Chip zur Es werden beim Anmeldevorgang 'EC-Karten' (mit Chip) und
Windowsanmeldung zulassen HBCI-Karten akzeptiert.

HINWEIS Fir die EC-Karte ist die PC/SC-Schnittstelle notwendig,
die mit dem Windows-Betriebssystem mitgeliefert wird.
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Speicherchipkarte (z. B.
Krankenversichertenkarten) mit Chip zur
Windowsanmeldung zulassen.

Wechsel zum normalen Logon mit Abbruch
(ESC) im Anmeldemodus zulassen

Wechsel zum normalen Logon mit Abbruch
(ESC) im Sperrmodus zulassen

Gesicherter Bildschirmschoner

Kontenerstellung fiir neue Chipkarten
wéhrend der Windowsanmeldung NICHT
zulassen

Nur positiv auf einer Sperrliste
(Revocationlist) gepriifte Zertifikate

zulassen

Soll die Verfiigbarkeit des privaten
Schliissels intensiv getestet werden? Dies
ist bei einigen CSPs notwendig, die einen
permanenten Link in der Datenbank

eintragen!

Soll eine bereit bestehende GINA-
Verkettung mitgeladen werden?

Diverse Speicherchipkarten (z. B. Krankenversichertenkarten)

werden zur Windowsanmeldung zulassen.

HINWEIS Fur die Speicherchipkarten benétigen Sie eine CT32-
API, die mit den Treibern des B1 kompatiblen Kartenlesers
installiert wird.

Erlaubt oder Unterbindet wahrend des Anmeldevorgangs den

Wechsel zur normalen Windowsanmeldung.

HINWEIS Die Aktivierung dieser Option erhdht zwar die Sicherheit
der Anmeldung, beinhaltet jedoch die Gefahr, dass bei Verlust
oder Defekt der Chipkarte der komplette Zugang zum Rechner

unterbunden ist.

Erlaubt oder Unterbindet den Wechsel zur normalen
Windowsanmeldung, wahrend der Computer gesperrt ist.

Bei Aktivierung ist nach dem Auslésen des Bildschirmschoners
eine Anmeldung mit Ihrer Chipkarte zwingend erforderlich.

HINWEIS Entspricht beim Bildschirmschoner der
'Kennworteingabe bei Reaktivierung'!

Erlaubt oder Unterbindet das Erstellen von Anmeldekonten
wahrend dem Anmeldevorgang. Wenn diese Option aktiviert ist,
kénnen neue Konten nur im Einstellungsdialog Uber den Schalter
'Konto erstellen' angelegt werden.

HINWEIS Die Aktivierung dieser Option erhdht zwar die Sicherheit
der Anmeldung, beinhaltet jedoch die Gefahr, dass bei Verlust
oder Defekt der Chipkarte der komplette Zugang zum Rechner

unterbunden ist.

Bei der Verwendung von Zertifikatschipkarten fir die
Windowsanmeldung, kann eine automatische
Sperrlisteniberprifung durchgeflihrt werden. Gesperrte Zertifikate

werden damit nicht zu Anmeldung zugelassen!

HINWEIS Die Aktivierung dieser Option sollte nur erfolgen, wenn
Sie ganz genau wissen, was Sie tun. Wenn lhre Chipkarte oder
das Zertifikat keine Sperrlisten unterstitzt oder ein direkter Zugriff
nicht méglich ist, dann kann der Anmeldevorgang unmdglich

werden.

Die Aktivierung dieser Option ist notwendig, wenn der CSP das
Zertifikat in die Windows-Zertifikatsdatenbank eintragt. In diesem
Fall erfolgt eine zusatzliche Verfligbarkeitsprifung, woflr eine

Authentifikation mit Passworteingabe nétig ist.

HINWEIS Wenn mehrere Chipkartenleser oder USB-Token
angeschlossen sind, dann muss das Passwort fiir jedes Gerat

eingegeben werden!

Hinter der Windows-Anmeldung von Microsoft verbirgt sich die
sogenannte GINA (Graphical Identification and Authentication).
Diese GINA wird von unserer Software und vielen weiteren
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Programmen ausgetauscht, wie beispielsweise auch von
Virenscanner. Wenn mehr wie ein Programm eine eigene GINA
benotigt, dann werden diese in der Regel verkettet. Durch dieses
'Huckepackverfahren' wird eine GINA nach der anderen

aufgerufen.

HINWEIS Um Probleme zu vermeiden, sollte dies Option IMMER

aktiviert sein!

Soll die Zertifikatsdatenbank 'Eigene Die CSPs (Crypto Service Provider) tragen einen Link der

Zertifikate' als Systemuser immer zuriick Zertifikate auf den Token (USB-Token oder Chipkarte) in der

gesetzt werden? Windows Zertifikatsdatenbank ein. Dies ist erforderlich, damit
unsere Software auf die Zertifikate zugreifen kann. Einige CSPs
entfernen nach der Operation die Zertifikatseintrage nicht oder nur
unvollsténdig, was in der Regel auch kein Problem darstellt. Wenn
sich jedoch mehrere Personen mit unterschiedlichen Zertifikaten
an einem Rechner angemeldet haben, fillt sich die
Zertifikatsdatenbank mit Links. Dadurch ist vor der Anmeldung die
manuelle Auswahl lhres Zertifikates aus der Liste notwendig.

HINWEIS Bei Aktivierung dieser Option werden vor der
Anmeldung alle Links geléscht, wodurch die Auswahl des eigenen
Zertifikates wegfallt.

Soll der Sicherheitsdialog (VOR Aus Sicherheitsgriinden kann bei den modernen

ANMELDUNG Strg+Alt+Entf DRUCKEN) Windowsbetriebssystemen vor der Anmeldung die Aufforderung

automatisch iibersprungen werden? zur Eingabe von Strg+Alt+Entf aktiviert werden. Dies stellt sicher,

dass alle Prozesse terminiert werden, die beispielsweise die
Eingabe des Passwortes protokollieren. Bei Aktivierung dieser
Option wird die Sicherheitsoption Strg+Alt+Entf Gibersprungen.

HINWEIS Diese Option kann bei Windows NT von Vorteil sein, wo
sich dieser Dialog nicht deaktivieren lasst!

3 DIE TECHNIK

Bei der Anmeldung unter Windows NT, 2000 oder XP wird wahrend des Startprozesses
durch das Modul Winlogon.exe die MSGina.DLL (Graphical Identification and
Authentification) aufgerufen. ersetzt die MSGina.DLL von Microsoft. Im Fall
einer erfolgreichen Identifizierung des Anwenders mit einer Chipkarte Ubergibt das neue
Gina-Modul von abylonsoft die korrekten Anmeldedaten an die Winlogon.exe. Damit wird das
Betriebssystem weiter hochgefahren und der Anwender kann mit seiner Arbeit beginnen.
Durch das Driicken der ESC-Taste wahrend des Anmeldevorgangs wird die originale
MSGinaina.DLL geladen und der Anwender kann sich (ber den bekannten Anmeldedialog

einloggen. Diese Funktionalitat kann in den Einstellungen unterbunden werden.
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Fuly

Gina-Repl t aktiv?

Default Gina laden

Y
‘ Ginalnit laden und ]

bisherige Gina hooken J

Abbruch / Fehler

Logondialog (BOOT)
initialisieren und starten

WixDisplaySASNotice - )
Logondialog (LOGON)
initialisieren und starten

WixInitialize —
-

Abbruch / Fehler

Abbruch / Fehler

WixDisplayLockedNotice ]

- Logondialog (LOCK)
initialisieren und starten

t Normaler

Windows Logon

o Q

WixScreenSaverNotify —
Ist ein sicherer
Bildschirmschoner
gefordert?

11

’ Desktop ’

4 HINWEISE

4.1 Systemvoraussetzungen

4.1.1 Hard- und Software

e Prozessor: Pentium

¢ Arbeitsspeicher: 128 MByte RAM

e Freier Festplattenspeicher ca. 12 MByte

e Betriebssystem Windows NT, 2000 oder XP

e Chipkartenleser und Chipkarte (z. B. EC Karte, HBCI-Karte, Fotokarte, Zertifikatschipkarte)
oder alternative eine USB-Anschluss mit dem Aladdin eToken
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4.1.2 Unterstltzte Standards:

e CAPI (Microsoft Crypt API),

e PKCS#7 (Cryptographic Message Syntax Standard)
e PKCS#11 (Cryptographic Token Interface Standard)
e PKCS#12 (Personal Information Exchange Syntax)
¢ RSA

e PC/SC

e RC4, Blowfish, AES, 3DES...

e X.509 v3 Zertifikate

e SCard-API

e (CT32-API

e Microsoft Zertifikatsdatenbank
4.1.3 Technische Informationen:

¢ |Installations- und Deinstallationsroutine

e Treiber fir Chipkartenleser oder USB-Token muss separat installiert werden

e Aus das Zertifikat der Chipkarte kann optional direkt oder indirekt Gber den CSP zugegriffen
werden.

e CSP (Crypto Service Provider) muss separat installiert werden (siehe auch Kapitel 2.1.1)

e EC-Karte muss mit einem Chip ausgestattet sein

e Fir die Speicherchipkarten (z. B. Krankenversicherten-Karten) muss der Kartenleser
eine CT32-API unterstitzen

4.2 Unterstitze Chipkarten

4.2.1 Zertifikatschipkarten / USB-Token

Far die Verwendung von Zertifikatschipkarten oder USB-Token (z. B. Aladdin eToken) muss
auf dem Rechner ein CSP (Crypto Service Provider) installiert sein, wobei die Software
zwei Optionen (direkt und indirekt) fir den Zugriff auf das Zertifikat zur

Verfligung stellt.
4.2.2 EC-/HBCI-/Fotokarten

Fir die Verwendung von EC-Karten, HBCI-Karten oder Fotokarten mit Chip muss der
entsprechende Kartenleser eine PC/SC-Schnittstelle anbieten.
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4.2.3 Speicherchipkarten (z. B. Krankenversichertenkarten)

Fur die Verwendung von Speicherchipkarten muss der Kartenleser eine CT32-API anbieten.

Diese muss in den Einstellungen ausgewahlt werden.

4.2.4 Sonstige Chipkarten

Sollten unsere Software spezielle Chipkartenleser, USB-Token, CSP’s oder auch Software
nicht unterstltzt oder erkennen, so treten Sie einfach mit uns in Verbindung. Individueller
Support oder spezielle Anpassungen unserer Software kdnnen in der Regel nach Anfrage

relativ schnell umgesetzt werden.

4.3 Weitere Dokumente und FAQs

Weitere Dokumente, FAQs (Frequently Ask Questions), Downloads, Testversionen,
Pressematerialien, Screenshots finden Sie auf unserer Homepage (http://www.abylonsoft.de)

oder schicken wir lhnen gerne auf Anfrage zu.
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