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HISTORIE

Version  Datum Kommentar

1.0 24.10.2005 Dokument neu erstellt (TK)

2.0 23.06.2008 | Dokument entsprechend Version 7 angepasst (WB)
2.1 10.07.2008 | Einsatz eines Wechseldatentragers erganzt (TK)
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1 CONTENT

Dieses Whitepaper beschreibt das Anlegen und Verwenden eines
zum Schutz der Daten auf einem Rechner.

2 FUNKTIONSWEISE DES ABYLON CRYPTDRIVE

Das schatzt Ihre
vertraulichen Daten vor unerlaubtem Zugriff. e
Die Daten werden in sogenannten

verschlusselten Containern auf der Festplatte *

Geschlossenes Laufwerk:

abgelegt, wobei der Einsatz des Blowfish- Schutz durch Verschlisselung

(448 Bit) und AES-Algorithmus (256 Bit)
hdchste Sicherheit garantiert. Das Laufwerk

wird durch die Eingabe des Passwortes oder

das Einstecken der Chipkarte geoffnet und _
Zugriff auf Dateien und {J

als neues Laufwerk im Datei Explorer Programme

angezeigt. Erst jetzt  kdnnen hier
gespeicherte Daten bearbeitet und
Programme gestartet werden. Bei jeder
Dateioperation erfolgt die Ver- und Entschliisselung ohne merkliche Zeitverzégerung

automatisch im Hintergrund.

Im professionellen Umfeld konnen fir die Zugriffsberechtigung auch Zertifikate eingesetzt
werden. Hierbei werden eine Vielzahl handelsiblicher Zertifikatschipkarten und Token

untersttzt.
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3 ANLEGEN UND ADMINISTRIEREN EINES NEUEN
ABYLON CRYPTDRIVE

3.1 Anlegen eines SYMM-System CRYPTDRIVE mit
Passworteingabe oder Chipkarte

Anleitung zum Anlegen eines unter Verwendung des SYMM-System.
Hierbei wird die Passworteingabe oder die Verwendung von Chipkarten (z. B. EC-Karte)
unterstitzt und als Verschlisselungsalgorithmus AES (Schlissellange 256 Bit) und Blowfish

(Schlussellange 448 Bit) eingesetzt.

HINWEIS Fir die Verwendung einer Chipkarte wird ein Kartenleser bendétigt, welcher eine
PC/SC-Schnittstelle (EC-Karte) oder einer CT32-API (Speicherchipkarte) anbietet.

Offnen Sie den Einstellungsdialog und wechseln auf die Seite 'Schliisselverwaltung->SYMM-System’

Hier kbnnen Sie folgende Optionen selektieren:

Passwortbasierte Schliisselverwaltung: Beim SYMM-System erfolgt die Sicherheit (Verschlisselung
oder Zugriffskontrolle) durch die Eingabe eines Passwortes tber einen Passwortdialog (empfohlen fur
Anwender, die lhr Passwort stets Uber die Tastatur eingeben méchten).

Chipkartenbasierte Schllisselverwaltung: Beim SYMM-System erfolgt die Sicherheit
(Verschlusselung oder Zugriffskontrolle) durch die Verwendung einer Chipkarte, USB-Token, einer
CD/DVD oder eines externen Speichermediums. Ein Passwort ist nicht erforderlich!

Chipkarten- oder Speichermedien basierte (USB-Stick/CD) Schlisselverwaltung mit
Passwortabfrage: Beim SYMM-System erfolgt die Sicherheit (Verschliisselung oder Zugriffskontrolle)
durch die Verwendung einer Chipkarte, USB-Token, einer CD/DVD oder eines externen
Speichermediums. Fiir eine erweiterte Sicherheit muss zusatzlich ein Passwort eingegeben werden!

8 abylon EINSTELLUNGEN - SYMM Systemn

— Hirraeis!
@ Legen Sie hier lhre individusllen Einstellungen fiir das Programm fest!

Explorer Plugin

Covpiin [ aktotsieren F5) ]
CryptZip [ Kartenbasiert ] Aktuslisieren [F5)

SharedDrive
CryptDrive

= Logon
S# Erveitert () Passwortbasierte 5chliisselvensaltung

W system

Cryptmail [Qutlook]) Sicherheit durch die Eingabe sines Passwortes Liber einen Passwortdialog [empfohlen fuir Anwender. dis lhr Passwort stets Liber die
T astatur singsben michten]

KeySafe
S chliisselverwaltung

e

<&
= P Admi

HYBRID-System ) Chipkarten- ader Speichermedienbasierte [LISE-Stick /C0] Schiissel ltung [z. Zt. unterstiitzte Karten s. Hilfe)

Sicherheit durch die Werwendung einer Chipkarte. LISB-Tokens ader sines externen Speichamediums. wis beispielsweise ein LISE-Stick
oder Memaoryflashs (empfohlen fuir Anwender. die einen Kartenleser mit Karte oder ein externes LISE-Speichermedium besitzern)
tration

USE-Installation
Pratokolle O Chipkarten- oder Speichermedienbasierts [USE-Stick /CD) Schiiissebverwaltung mit Passwortabirage

Allgemein
g I'_‘T%Z - DLL Sicherheit durch die Wernwenduna einer Chipkarte. LISB-Tokens oder eines externen Speichemediums. wie beispielsweise ein LISE-Shick
oder Memorpflashs in Kombination mit einer Passworteingabe

Einstellungen 2%

—T—  ——
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Wechseln Sie nun im Einstellungsdialog auf die Seite 'CryptDrive’ und wahlen einen der folgenden 'Default

Encryption ALG’ aus:

SYMM — AES (256 bit): Passwortbasierte symmetrische Verschliisselung mit dem AES-Algorithmus
(Schlussellange 256 Bit).

SYMM - Blowfish (448 bit): Passwortbasierte symmetrische Verschliisselung mit dem Blowfish-Algorithmus
(Schlussellange 448 Bit).

SYMM-AES 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem AES-Algorithmus
(Schlussellange 256 Bit). Beim Vieraugensystem (4Eye-System) missen hintereinander 2 Passworter
eingegeben werden.

SYMM-Blowfish 4Eye-System: Passwortbasierte symmetrische Verschliisselung mit dem Blowfish-
Algorithmus (Schlissellange 448 Bit). Beim Vieraugensystem (4Eye-System) missen hintereinander 2
Passworter eingegeben werden.

SYMM-AES & Blowfish: Passwortbasierte symmetrische Verschliisselung mit dem AES-Algorithmus
(Schlussellange 256 Bit) und anschlieend mit dem Blowfish-Algorithmus (Schliissellange 448 Bit).

SYMM-AES & Blowfish 4Eye-System: Passwortbasierte symmetrische Verschliisselung mit dem AES-
Algorithmus (Schliissellange 256 Bit) und anschlie3end mit dem Blowfish-Algorithmus (Schliissellange 448 Bit).
Beim Vieraugensystem (4Eye-System) mussen hintereinander 2 Passworter eingegeben werden.

3 abylon EINSTELLLUNGEN 0 =1E

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fir das Programm festl Q

g4 Explorer Plugin
2l Manager = - =
- LroptDinive deakbivieren =1
Cryp&ip [ CryptDirive deaktivieren ] Aktualizieren [F5]
SharedDrive [ Fiffren ]
2
Logon | Image - D atei Laufwerks... Grof... | Datei |
% g::;::ﬂ UAF‘MDWDD E: 2000 C:\Dokurnents und Einstellungen'swalbermw e
Cryptmail [Outlook])
KeySale
= Schluszselverwmaltung
HYERID-Sp=ztem
S M -Spstemn
&£ PEI
= v Administration
LISE-Installation
Pratokoll=
Allgemein
CT32 - DLL
S 7|
1= —
Meu anlegen ] [ Importieren ] [ Bearbeiten ] [ Entfemen ]
Drefault Encryption ALG:
| svmart - sES (286 Biy -
HYBRID - BlowFish (445 bit ~
b - E bit]
i it]
- |H¥BRID - AES (256 bit) & BlowFish (445 bit)
- = Svhibd - AES [256 bit] & BlowFish (448 bit) =
[ Hilfe ] [ Uber SR - BlowFish [448 bit] 4Epe-Spstem Schliehen
SMb - AES [256 bit) 4Ewe-System =
Srkdbd - AES (256 bit) & BlowFizh (448 bit] 4E ve-Systern v
—_—

Driicken Sie den Schalter 'Neu anlegen’
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In dem angezeigten Dialog kénnen Sie

folgende Optionen festlegen:

Name: Angezeigter Name des
CRYPTDRIVE

Laufwerksbuchstabe: Buchstabe,
unter dem das CRYPTDRIVE im

Datei Explorer angezeigt wird

GroRRe in MB: Speichergré3e des
CRYPTDRIVE in MB (max. 200.000
MB =200 GB)

Partials: Anzahl der Teile, in der
das CRYPTDRIVE auf der

Festplatte aufgeteilt wird

Speicherort: Verzeichnis und
Dateiname, unter dem das
CRYPTDRIVE auf der Festplatte
gespeichert sein wird

Zum AbschlieRBen des Vorgangs driicken Sie
den Schalter 'Neu anlegen’.

Sie werden nun gefragt, ob das Laufwerk

direkt gedffnet werden soll. Bestatigen Sie
hier mit 'Ja’.

abylon CRYPTDRIVE {Betaversion (Giiltig)) 3
Infarmation!

Bitte legen Sie die Parameter fiir lhr Drive fest und / oder ibernehmen

s Sie die Voreinstellungen mit <Ok

Mame: |T est

Grole [ME): (100

J |D:\D0kumente und Einstellungen‘uweapmhTest.img

Hilfe

Laufwerksbuchstabe: | -
Partials: |4 -

Meu anlegen |

Abbruch |

abylon MANAGER (Betaversion (Giiltig))

Fragel

Arwwendungznachnicht:
Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Adminiztrator!

Soll das Laufwerk jetzt gedtinet werden'?

Ja Nein
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Je nach Einstellung auf der Seite

'Schlisselverwaltung->SYMM-System’
missen Sie nun

2 mal das gewiunschte Passwort
eingeben

oder

die zu verwendende Chipkarte in
den Kartenleser einlegen

Die Laufwerksdateien werden nun auf der

Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestétigen Sie hier mit 'Ja’.

HINWEIS Der Formatierungsvorgang kann je
nach GroRRe des Laufwerkes einige Minuten
in Anspruch nehmen.

Das angelegte Laufwerk wird nun im Datei

Explorer mit dem angegebenen
Laufwerksbuchstaben angezeigt. Nun kénnen
Sie dieses Laufwerk wie gewohnt verwenden
und Dateien und Verzeichnisse anlegen oder
Programme installieren.

abylon PASSWORT andern oder festlegen

MNeues Passwort
Bitte neues Passwort fur "WPMDre00" 2ueimal eingeben!

X

Passwort eingeben:

= |

Passwort wiederholen:

| |
© <L kP L

Passwortqualitat:
[ 1 i}

I

[ Passwarteingabe - SCRAMELER verwenden

[ o J|

[ Bazzwortgenerator Abbruch

oder

abylon MANAGER (Betaversion (Giiltig))

Fragel

Anwendungznachricht:
Soferm [hnen die Machricht unklar ist. fragen Sie bitte [hren Administrator!

> Bitte Chipkane oder LISB-Token einlegen...<

Das Laufwerk 'F:V ist vermutlich noch nicht formatiert! Jetzt formatieren’?

Mein |

abylon ENTERPRISE
| E Formatiere das vinuelle Laufwerk... Bitte warten!

( CTTT|
) 5

[00001 /00001] 'test’

Pause

Please wait L)

Ahbbruch

Datsi  Bearbeiten Ansicht  Favarten  Extras 7

¥ /")su:han [ oraner 723~

EIBX
T

W) 2 </

Adresse | Fiy | [ wechseinzu
| = Name = Grisfe Typ Geandert
Datei- und Ordneraufgaben
»
(22 Neuen Ordner erstellen Snilent .
&8 Ordrer im Weh veraffentichen Symbale anordnen nach v
ka? Ordner Freigeben AlieEn
Andere Orte Verschisben riickgingilg machen Strg+Z
8 v B oy
() Eigene Dateien
E Gg et . m derknipfung
emeinsame Dakumente
&3 Netzwerkumgebung a Aktenkoffer
[ Bitmap
WordPad-Dokument
Details RTF-Dokument
=] Texbdokuor it
Test (F:) B) rectikument
Lokaler Datentrager | & wave Sound
Dateisystem: NTFS
Freier Speicher: 97,5 MB
Gesamtgriifie: 99,9 ME
>
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Die Dateien werden NICHT direkt auf Ihrer

Festplatte abgelegt sondern in den
sogenannten verschliisselten Container.
Dadurch sind die Dateien unsichtbar und
gegen einen unbefugten Zugriff gesichert.

In den Einstellungen unter 'CryptDrive’

werden alle eingerichteten CRYPTDRIVES in
einer Liste angezeigt. Hier kdnnen die
einzelnen Laufwerke geoffnet und
geschlossen werden.

Zusatzlich lassen sich uber die rechte
Maustaste Verknipfungen auf dem Desktop
erstellen. Uber diese Icons kénnen ebenfalls
die Laufwerke geoffnet und geschlossen
werden. Diese Verkniipfungen kdnnen
beispielsweise auch in den Autostart des
Startmenus kopiert werden.

Ein verschlusseltes CRYPTDRIVE l&sst
sich in Zukunft nur durch die Eingabe des
Passwortes oder die entsprechende
Chipkarte 6ffnen.

B D:\Dokumente und Finstellungenluwelapm [ (=1E]
ﬂr

Datei Bearbeiten Ansicht Faworiten  Extras 7
Quvsk - - (B | O swben |[2 orarner | FHEI-
fidresse ) DilDokuments und Einstellungsniumetapm ~| [ wethseln 2u
Ordner x Name arifie  Typ Ge&ndert am
5 £ Dokumente und £ | (Backup Dateiordner 10.10.2005 14:75
@ ) Administretor I)Drive Images Datsiordher 10.10.2005 14:22
55 Al usors [ Link Table_DE Datgiorcher 10.10.2005 12:29
] h’j Defaulk User @Llnk Table_EN Dateiordner 04.10,2005 15:56
3 Loralservics | [ Test.ima.0 25.600KE 0-Datei 10.10.2005 14:25
1) Networkservic [l Test.ima.1 25.600KB  1-Datsi 10.10.2005 14:25
B0 tom estima 2 25.600KE 2-Datel 10.10.2005 14:25
S5 we [ 1estimg 3 25.600KB  3-Datei 10.10,2005 14:25
& towendur E Testimk ZKE IMK-Datel 10.10.2005 14:26
@ }TESLIW 1KB  Konfigurationssinst... 10.10.2005 14:23
{2 Cookies
-7 Peckban ¥
< | >

&2 abylon EINSTELLUNGEN EEIX

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fiir das Frogramm festl
=

Explorer Plugln
Manager D - e ez e
CrypiZip CruptDiive Aktualisieren (F5)
SharedDrive [ ][ ]

=]

2 Schlieen Werkniitung auf dem Desktop erstelen

Logon
4 Enusitert
& spstem

Cryptmail (Outiook)
KeySafe
=2

Image - D atsi Laufwerks. Gioh.. | Datei ‘

nte und Einstellung:

Schliefien

Meu anlegen
Trportieren
Bearbeiten

Schliisselverwaltung
HYBRID System
SYMM-System

& PR

= §P Administration
USB-Installation
Pratokalle
@ Allgemein
@) cT32 - DLL

Passwort andern

Werkniifung auf dem Desktop erstellen

E 3
[ Neuanegen [ impotieren | Beabeiten | Pass
Default Encryption ALG:

[5MM - AES (256 bid ~]

Ed=

Offnen Test

FPasswort
Bitte geben Sie lhr Pazzwoart fuir test’ einl

Password:

E] ixxxxxxxxxx |
O i @ &2

[] Passworteingabe - SCRAMELER venwenden

[_Qk I [

fbbruch |

oder

e

> Bitte Chipkarte oder USBE-Token einlegen.. <
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3.2 Anlegen eines HYBRID-System CRYPTDRIVE mit

Zertifikaten

Anleitung zum Anlegen eines unter Verwendung des HYBRID-
Systems. Hierbei werden zur Authentifizierung Softwarezertifikate oder Zertifikatstoken
bendtigt und als Verschlisselungsalgorithmus AES (Schlissellange 256 Bit) und Blowfish
(Schlissellange 448 Bit) eingesetzt.

HINWEIS Fir die Verwendung von Zertifikaten auf externen Token (z. B. Chipkarten) muss
der verwendete CSP (Crypto Service Provider) einen Link der Zertifikate in der Windows-
Zertifikatsdatenbank eintragen. Zusatzlich muss als Verwendungszweck der Zertifikate

sowohl die Verschlisselung als auch die Signatur angegeben sein.

Ealls noch nicht erfolgt miissen Sie © abylon EINSTELLUNGEN - HYBRID-System LEX
)
@ Té";l?'gs‘@ hier lhre individusllen Einstellungen fiir das Programm fest ‘%
zuerst |hr eigenes Signatur- und
. g " |3 Enplorer Plugin 1
Verschlusselungszertifikat festlegen. Offnen Hanager e
. . . . SharedDrive
Sie hierzu den Einstellungsdialog und Coptniive
wechseln auf die Seite ’SChluSS@lVerWaltUng- 6 ;“:s:" Encyption (RSA-0IDS) | DID_RSA_DES_EDE3_CBL (12840113543 37 - Standard (Defaul) v
§ 52;:;.‘:,:' [siosk] Signature [RSADIDs) | 0ID_RSA_MDE ['1.2.840.113548.1.1.4") - Standard (Default) v
>HYBRI D_SyStem : Einstallungen mit CSP testen
Offnen Sie den 'Zertifikatsmanager’ und legen
Sie dort Ihr Signatur- und -
Verschlusselungszertifikat fest.
Hi Sehid
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Wechseln Sie nun im Einstellungsdialog auf die Seite 'CryptDrive’ und wahlen einen der beiden folgenden

'Default Encryption ALG’ aus:

HYBRID — AES (256 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten und das

Laufwerk wird mit dem symmetrischen Verschliisselungsverfahren AES und einer Schliissellange von 256
Bit verschlusselt.

HYBRID — Blowfish (448 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten
und das Laufwerk wird mit dem symmetrischen Verschliisselungsverfahren Blowfish und einer
Schlissellange von 448 Bit verschlisselt.

HYBRID — AES (256 bit) & HYBRID — Blowfish (448 bit) : Die Authentifizierung zum Offnen des
Laufwerkes erfolgt mit Zertifikaten und das Laufwerk wird mit dem symmetrischen

Verschliisselungsverfahren AES (Schliissellange 256 Bit) und anschlie3end mit dem Blowfish -Algorithmus
(Schlussellange 448 Bit) verschlisselt.

& abylon EINSTELLUNGEN

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fiir das Programm fest!

g Explorer Plugin
- e deskdii
- Lippllinve deakivieren =)
Q‘; CryptZip [ CruptDrive deaktivieren ] Aktualizieren [F5)
Sharedllve [ Schliefen ] [ Werknufung auf dem Deskiop erstellen ]
Logon _ Image - Datei Laufwerks... Grok... | Datei
% E[Wtelte't U test = 100 C:ADokumente und Einstellungeniyw alterhdnwendu
yatem
= Cryptmail [Dutlook])
) KeySafe
= Schliizzelverwaltung
HYBRID-System
SYMM-Sustern
& PR
= v Administration
USB-Installation
Protokalle
[£] Allgemein
&) cT32 - DLL
< | >
Meu anlegen ] ’ Imnportieren ] ’ Bearbeiten ] [ Entfernen ] ’ Symm ;
Default Encryption ALG:
[HYBRID - 4E5 (256 bit) v
HYBRID - BlowFish [448 bit]
SvMM - AES [256 bit)

S'rtM - BlowFish (448 bit)
HYBRID - AES (256 bit] & BlowFish [448 bit)

[ Hilfe ] [ Uber SvhM - AES (256 bit] & BlowFish (448 0] Schliefen

S5'vhiM - BlowFizh (448 bit] 4Epe-System
St - AES (256 bit] 4E ve-System bt

Driicken Sie den Schalter 'Neu anlegen’
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In dem angezeigten Dialog kénnen Sie abylon CRYPTDRIVE (Betaversion (Giiltig))

Infarmation!

Bitte legen Sie die Parameter fiir lhr Drive fest und / oder ibernehmen
= Sie dieVoreinstellungen mit <OK>!

folgende Optionen festlegen:

Name: Angezeigter Name des

CRYPTDRIVE Mame: ]Test Laufwerksbuchstabe: | -
Laufwerksbuchstabe: Buchstabe, Sl I e
unter dem das CRYPTDRIVE im J |D:\D0kumente und Einstellungen‘uweapmhTest.img

Datei Explorer angezeigt wird

Hilfe Meu anlegen | Abbruch |

GroRRe in MB: Speichergré3e des
CRYPTDRIVE in MB (max. 200.000
MB = 200 GB)

Partials: Anzahl der Teile, in der
das CRYPTDRIVE auf der
Festplatte aufgeteilt wird

Speicherort: Verzeichnis und
Dateiname, unter dem das
CRYPTDRIVE auf der Festplatte
gespeichert sein wird

Zum AbschlieRen des Vorgangs driicken Sie
den Schalter 'Neu anlegen’.

Sie werden nun gefragt, ob das Laufwerk abylon MANAGER [Betaversion [Giiltig))

direkt gedffnet werden Soll. Bestétigen Sie Fragel
. s Anwendungznachricht:
hier mit 'Ja’. Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Adminiztrator!

Soll das Laufwerk jetzt gedtinet werden'?

| Ja | Mein |

Entsprechend der Sicherheitsstufe des Die Daten werden mit dem privaten Austauschschliiss. .. @

Zertifikates werden Sie nach dessen

Eire Arweendung erfardert Zugrif auf ein geschiitzbes
Obgekt,
Passwort (PIN) gefragt.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog.

Piivater Schiisel des Ciy seeven -g—
[T Eermont spechen

| O I[ abbrechen | [ Detais.. |
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Die Laufwerksdateien werden nun auf der

Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestétigen Sie hier mit 'Ja’.

HINWEIS Der Formatierungsvorgang kann je
nach GroRRe des Laufwerkes einige Minuten

in Anspruch nehmen. Bestehende Daten auf
der Festplatte werden NICHT Uberschreiben.

Das angelegt Laufwerk wird nun im Datei

Explorer mit dem angegebenen
Laufwerksbuchstaben angezeigt. Nun kénnen
Sie dieses Laufwerk wie gewohnt verwenden
und Dateien und Verzeichnisse anlegen oder
Programme installieren.

Die Dateien werden NICHT direkt auf Ihrer

Festplatte abgelegt, sondern in den
sogenannten verschlisselten Container.
Dadurch sind die Dateien unsichtbar und
gegen einen unbefugten Zugriff gesichert.

abylon MANAGER (Betaversion (Giiltig))

Fragel

Anwendungznachricht:
Soferm [hnen die Machricht unklar ist. fragen Sie bitte [hren Administrator!

Das Lautwerk 'F:V ist vermutlich noch nicht formatiert! Jetzt formatieren’?

Mein |

abylon ENTERPRISE
| 3 Formatiere das virtuelle Laufwerk... Bitte warten!

(@ [T17)
E (Y] Please wait &

[0000100001] 'test’

Pausze

Abbruch

Datsi  Bearbeiten Ansicht  Favoriten  Extras 7 i
€ JE Q ¥ /7 Suchen [~ ordner  [737]~
Adresse | s iy V‘ wiechseln zu
| = Name = Grisfe Typ Geandert
Datei- und Ordneraufgaben
»
(29 Neuen Ordrer erstellen Andicht i
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In den Einstellungen unter 'CryptDrive’
werden alle eingerichteten CRYPTDRIVES in
einer Liste angezeigt. Hier kdnnen die
einzelnen Laufwerke geoffnet und
geschlossen werden.

Zusatzlich lassen sich tber die rechte

Maustaste Verknipfungen auf dem Desktop

L] abylon EINSTELLUNGEN
Himreis!

(22 Legen Sie hier lhre individusllen Einstellungen i das Programm fesfl

(

EBXR

2

Logon

& Ecient

) system
Ciyptmail (Qutiook)
KeySale

Explorer Plugin
Manager
CyptZip
SharedDrive

Schliisselverwaltung
HYBRID-System
SYMM Spstem

L

PRI

LCrypiDrive desktivieren

Aktualisieren [F5)

[ Schlisien

| [ verknifurg auf dem Desktop erstelen |

Image - Datei

Laufwerks. Grafh,

Datei

Schiiefien

feu anlegen
Inportieren
Bearbeiten

Passwort andern

= P Administration

erstellen. Uber diese Icons kénnen ebenfalls Qi bbb b b
. . @ Aligemein
die Laufwerke geoffnet und geschlossen m%zm
werden. Diese Verkniipfungen kénnen S 2)
o . . Mewarlegen || mpotimen || Beasien Pass:
beispielsweise auch in den Autostart des T
Startmenus kopiert werden. S 425 (5 ) -

BFfrien Test

3.3 Administrieren eines HYBRID-System CRYPTDRIVE
mit Zertifikaten

ist nur bei der
kénnen einem CRYPTDRIVE

Die Administration der Zugriffsberechtigung eines
Verwendung des HYBRID-Systems maoglich. Hierbei

berechtigte Zertifikate hinzugefligt oder entfernt werden.

Dies ermoglicht eine einfache und zentrale Administration. Um in Zukunft beispielsweise
einem Mitarbeiter den Zugriff auf das CRYPTDRIVE zu verwehren, braucht nur das
entsprechende Zertifikat geldscht werden.
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Eine Administration der

Zugriffsberechtigungen ist nur bei Laufwerken

mit dem 'Encryption Algorithm’ HYBRID —
AES oder HYBRID — Blowfish méglich.
Offnen Sie dazu im Einstellungsdialog die
Seite 'CryptDrive’ und wahlen das zu
administrierende Laufwerk aus. Im unteren
Bereich des Fensters wird eine Liste der
berechtigten Zertifikate angezeigt. Hier
kdnnen die Zertifikate hinzugefiigt oder
entfernt werden.

HINWEIS Eine Administration der HYBRID-
System Laufwerke ist auch direkt im

moglich!

Zum Entfernen oder Hinzuftigen driicken

Sie den entsprechenden Schalter.

Beim Hinzufugen o6ffnet sich der

zum Auswahlen der
gewinschten Zertifikate. Dabei kdnnen
sowohl ¢ffentliche (PKCS#7 Zertifikate) als
auch private Schliissel (PKCS#12 Zertifikate)
ausgewahlt werden. Zusétzlich ist ein Zugriff
auf LDAP-Server und die Verwendung der

und

(Aktivierung in den Einstellungen unter
Schlisselverwaltung->PKI) méglich.

Beim Entfernen wird das selektierte

Zertifikat aus der Liste der berechtigten
Zertifikate entfernt.

Die Anderungen der Zugriffs-

berechtigungen missen Sie durch Eingabe
des Passwortes (PIN) bestatigen.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog, bzw.
die Passworteingabe ist aufgrund des PIN-
Cashe nicht notwendig.
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Beim nachsten Offnen des CRYPTDRIVE

werden in einem Dialog noch einmal die
Anderungen der berechtigten Zertifikate
angezeigt.

Sollten nicht berechtigte Zertifikate aufgefiihrt
sein, so kénnen diese hier entfernt werden.
Dieser Dialog dient der Sicherheit, sodass
nicht heimlich unberechtigte Zertifikate
eingeschleust werden kdnnen.

Zum Abschluss missen Sie nur noch die
Anderungen durch driicken des Schalters
'Weiter’ Gibernehmen.

Danach werden Sie zweimal aufgefordert
Ihr Passwort (PIN) einzugeben, sofern kein

PIN-Cache aktiviert wurde.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog.

HINWEIS Zum Einschranken der Anwender-Rechte lesen Sie bitte das Whitepaper
.Informationen zu Programmsteuerdateien und Registry fir Administrative Zwecke®. Das

aktuelle Dokument finden Sie auf der abylonsoft-Homepage unter ®@ownload®

3.4 Anlegen eines abylon CRYPTDRIVE auf einem
Wechseldatentrager (SYMM und HYBRID-System)

Beim Anlegen eines neuen

gewahlt werden. Hierbei kbnnen auch Wechseldatentrager, wie z. B. USB-Sticks oder USB-

Festplatten ausgewahlt werden.

kann der Speicherort fir die Container frei
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Zuerst mussen die Treiber des
Wechseldatentrager (z. B. USB-Stick) auf
dem Rechner installiert werden. Durch
Plug&Play erfolgt dies in der Regel voll
automatisch. Danach wird der
Wechseldatentréager im Datei Explorer

angezeigt.

Offnen Sie den abylon Einstellungsdialog

und wechseln auf die Seite 'CryptDrive’.

Hier wéhlen Sie unter Default Encryption
ALG den gewiinschten
Verschliusselungsalgorithmus aus (SYMM
oder HYBRID).

Mit 'Neu anlegen’ ein neues CRYPTDRIVE
an.

In dem Einstellungsdialog kdnnen Sie den

Namen, die Grof3e und den Speicherort des
neuen CRYPTDRIVEs festlegen. Als
Speicherort wahlen Sie den
Wechseldatentréager oder ein
entsprechenden Ordner auf dem
Wechseldatentrager aus (Hier Verzeichnis
CRYPTDRIVE auf dem Laufwerk 'E’)

Zum Schluss driicken Sie noch auf den
Schalter 'Neu anlegen’.
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Sie werden nun gefragt, ob das Laufwerk

direkt gedffnet werden Soll. Bestatigen Sie
hier mit 'Ja’.

Je nach verwendetem Verschlisselungs-
Algorithmus (Default Encryption ALG — siehe
Punkt 2) missen Sie nun:

2 mal das Passwort eingeben (SYMM-
System)

den USB-Stick oder die Chipkarte
stecken (SYMM-System)

das Zertifikatspasswort eingeben
(HYBRID-System)

HINWEIS Beim HYBRID-System wird bei der
Einrichtung Ihr Verschliisselungszertifikat
verwendet! Zusatzlichen Berechtigungen
konnen im Anschluss im CERTMANAGER
vergeben werden.

HINWEIS Je nach verwendetem CSP

unterscheidet sich der Passwortdialog.

Die Laufwerksdateien werden nun auf der

Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestatigen Sie hier mit 'Ja’.

HINWEIS Der Formatierungsvorgang kann je
nach GroRRe des Laufwerkes einige Minuten
in Anspruch nehmen. Bestehende Daten auf
dem Wechseldatentrager werden NICHT
Uberschreiben.
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Nun kann das verschliisselte Laufwerk

wie gewohnt verwendet werden.
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4 VERWENDEN EINES ABYLON CRYPTDRIVE
(SYMM UND HYBRID-SYSTEM)

Bis auf die Passworteingabe gibt es im Einsatz des zwischen dem
SYMM- und HYBRID-System keinen Unterschied.

4.1 Offnen und arbeiten mit einem abylon CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

"CryptDrive’ und selektieren das zu 6ffnende
Laufwerk. Zum Offnen driicken Sie den
Schalter 'Offnen’.

Sofern Sie Verknipfungen fir das
CRYPTDRIVE angelegt haben, klicken Sie
auf das Offnen-lcon.

Sie werden nun aufgefordert, das

entsprechende Passwort einzugeben oder die
zugehdrige Chipkarte einzulegen.
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Danach 6ffnet sich ein Datei Explorer mit

dem entsprechenden Laufwerk.

Wie gewohnt kdnnen Sie neue Dateien und
Verzeichnisse anlegen, 6ffnen, kopieren und
I6schen oder Programme installieren.

Zum Abschluss sollten Sie erst alle
geoffneten Dateien und dann das
CRYPTDRIVE schlieBen. Dazu kénnen Sie
die Verknlpfung oder im Einstellungsdialog
den Schalter 'Schlief3en’ wahlen.

Sollte noch eine Datei gedffnet sein oder

der Datei Explorer im Laufwerk stehen, so
werden Sie mit einem Hinweisdialog darauf
hingewiesen.

Sollten Sie beispielsweise eine Datei noch
nicht gespeichert haben, so kann dies zum
Datenverlust fuhren.
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4.2 Importieren eines bestehenden abylon CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

"CryptDrive’ und driicken Sie den Schalter
'Importieren’.

Wechseln Sie in das Verzeichnis, in dem

CRYPTDRIVE gespeichert ist. Wahlen Sie
die zugehdrige INI-Datei aus und bestatigen
mit dem Schalter 'Offnen’.

Im Optionsdialog kdnnen Sie noch den

Namen und den Laufwerksbuchstaben

festlegen.

SchlieRen Sie die Operation mit dem Schalter
'Importieren’ ab.
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Nun kénnen Sie das CRYPTDRIVE direkt

offnen.

Sie werden nun aufgefordert, das

entsprechende Passwort einzugeben oder die
zugehdrige Chipkarte einzulegen.

Danach konnen Sie das CRYPTDRIVE wie
gewohnt verwenden.

In Zukunft wird das importierte CRYPTDRIVE
in der Laufwerksliste aufgefhrt.

4.3 Umbenennen oder Verschieben eines abylon
CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

"CryptDrive’ und driicken Sie den Schalter
'Bearbeiten’.
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In dem Dialog lassen sich der 'Name’, der

'Laufwerksbuchstabe’ und der 'Speicherort’
des CRYPTDRIVE andern.

Geben Sie einfach einen neuen Namen

und einen anderen Laufwerksbuchstaben ein
. Zum Bestatigen driicken Sie den Schalter
©bernehmen®©

Wenn Sie das Laufwerk verschieben

wollen, dann wahlen mit dem Schalter '..." ein
neues Verzeichnis aus und bestétigen
ebenfalls mit 'Ubernehmen’.

Je nach GroRRe des CRYPTDRIVE kann der
Verschiebevorgang mehrere Minuten in
Anspruch nehmen.

4.4 Andern des Passwortes oder des
Verschlisselungssystems

Zum Andern des Passwortes oder des
Verschliisselungssystems 6ffnen Sie im
Einstellungsdialog die Seite 'CryptDrive’ und
wahlen das gewiinschte CRYPTDRIVE und
den neuen 'Default Encryption ALG’ aus.

Dach driicken Sie den Schalter 'Passwort
andern’, 'Symm >> Hybrid’ oder 'Hybrid >>
Symm’.

Dabei sind folgende Anderungen maglich:
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Passwort andern (Symm >> Symm):
Zum Andern des Passwortes miissen Sie
einmalig das alte Passwort und danach
zweimal das neue Passwort eingeben.

Passwort andern (Symm >> Symm):

Um die Passworteingabe zur
Chipkartenverwendung oder umgekehrt zu
andern, missen Sie vorher das neue System
auf der Seite 'Schlisselverwaltung->SYMM-

System’ andern.

Verschlusselungssystems (Symm >>
Hybrid): Zum Andern des
Verschliisselungssystems missen Sie erst
das alte Passwort und danach lhr
Zertifikatspasswort (PIN) eingeben.

Verschliusselungssystems (Hybrid >>

Symm): Zum Andern des
Verschlisselungssystems mussen Sie erst
Ihr Zertifikatspasswort (PIN) und danach
zweimal das neue Passwort eingeben.

HINWEIS Ein Anderung des symmetrischen Verschlisselungssystems von AES nach
Blowfish oder umgekehrt ist NICHT mdglich!
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5 HINWEISE

5.1 Automatisches Offnen

Um ein automatisch nach der Anmeldung zu 6ffnen, missen Sie nur
die Verkniipfungen auf dem Desktop erstellen und das Offnen-Icon in den Autostartordner

des Startmenu kopieren.

5.2 Automatisches Schliel3en

Ein automatisches SchlieRen geéffneter ist zur Zeit noch NICHT
mdoglich. Verwenden Sie hierzu die erstellten Verknipfungen (Icons) auf dem Desktop.

Gelbte Administratoren konnen beispielsweise folgende Kommandozeile mit dem
Bildschirmschoner verbinden:

“Programmpfad\APMPCaller.exe "Name CRYPTDRIVE" /JUNMOUNT"

5.3 Automatisch 6ffnen, Freigaben zuweisen und

Programme starten

Zu diesem Zweck missen Sie eine Batch-Datei (z. B. ,startdrive.bat”) erstellen und in den
Autostart von Windows legen.

Beispiel Batch-Datei:

@echo off

"C:\Programme\abylonsoft\abylon\APMPCaller.EXE" "Drivel" /IMOUNT
net share "Freigabeordner"="M:\Verzeichnis1"

net share m$ /delete

M:\Programme\Grafik.exe

@echo on

Erklarung:

2. Zeile = Automatisches Offnen des CRYPTDRIVES mit dem Namen "Drivel"
3. Zeile = Einrichten der Freigabe von Verzeichnis 1

4. Zeile = Entfernt die administrative Freigabe auf Laufwerk "M"

5. Zeile = Automatisches Starten des Programms "Grafik.exe"
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Die NTFS-Sicherheitseinstellungen kdnnen wie gewohnt einmalig im Datei Explorer Uber die
rechte Maustaste Einstellungen->Sicherheitseinstellungen zugewiesen werden!

HINWEIS Fuir eine Funktionsdefinition und weitere administrative Moglichkeiten geben Sie in
Start->Ausfuhren->CMD "net share /?", "net use /?", "net view /?" sowie "net user /?" ein oder
lesen die entsprechende Windowsdokumentration!

5.4 Gleichzeitiger Zugriff durch Installation auf einem
Server

Einrichtung

Zum gleichzeitigen Zugriff mehrerer Anwender auf ein verschlisseltes

ist eine Installation der Software auf einem Server notwendig. Dort werden die
verschliisselten Laufwerke angelegt und nach deren Offnen einmalig die Berechtigungen
(NTFS-System) vergeben. Spezielle Freigaben missen wie in 5.3 beschrieben eingerichtet
werden.

Einsatz

Nach jedem Hochfahren der Servers muissen die verschlisselten Laufwerke gedffnet
werden. Eine Automatisierung dieses Vorgangs erfolgt durch das Anlegen einer Batch-Datei
im Autostart (siehe5.3). Nun kann der gleichzeitige Zugriff der einzelnen Anwender Uber das
Netzwerk erfolgen. Die Ver- und Entschlisselung der Daten wird auf dem Server
durchgefiihrt, sodass die Ubertragung der Dateien (ber das Netzwerk unverschliisselt
erfolgt.

HINWEIS Bei einer Installation des auf den Client und nur der
Speicherung der Laufwerke auf dem Server, erfolgt die Ubertragung der Dateien iibers
Netzwerk verschlisselt. Jedoch ist bei diesem Einsatz KEIN gleichzeitiger Schreibzugriff
mehrerer Anwender mdoglich.

5.5 Datenverlust vermeiden

Um Datenverlust zu vermeiden, sollten Sie alle offenen vor dem
Herunterfahren des Rechners schlie3en!

5.6 Unterschied zwischen abylon CRYPTDRIVE und
abylon SHAREDDRIVE

Virtuelles Laufwerk (abylon CRYPTDRIVE):
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Beim Einrichten des virtuellen Laufwerkes wird eine Image-Datei in der Gro3e des Laufwerks
angelegt, wobei die Image-Datei entsprechend der gewahlten Anzahl der Partials

aufgesplittert sein kann. In diesem Image werden alle Dateien verschliisselt gespeichert.

Vorteile: - Nach dem Offnen kann das Laufwerk wie eine ganz normale
Festplatte verwendet werden (Vollkommene Integration in den MS
Datei Explorer)

Eine Installation von Programmen auf dem virtuellen Laufwerk ist
moglich

Nachteile: - Wird nur eine Datei leicht geandert, so muss das komplette Image
gesichert werden (Grof3er Datentransfer und Speicherbedarf beim
Backup)

Kein gleichzeitiger Schreibzugriff mehrere Anwender auf ein
virtuelles Laufwerk maglich (Nur der 1. Anwender besitzt Schreib-
und Leserechte)

Datenlaufwerk (abylon SHAREDDRIVE):

Beim Datenlaufwerk wird jede Datei in einer nummerierten und verschliisselten Image-Datei

gespeichert.

Vorteile: - Jede Datei wird in einer einzelnen Image-Datei gespeichert (Bei
Anderungen muss das Backup-System nur diese Datei speichern)

Gleichzeitiger Zugriff von mehreren Anwendern maoglich

Speicherbedarf auf der Festplatte ist nur abhéngig von der
gespeicherten Datenmenge

Nachteile: - Es konnen keine Programme installiert werden (reines
Datenlaufwerk)

5.7 Einschranken der Anwender-Rechte

Zum Einschranken der Anwender-Rechte lesen Sie bitte das Whitepaper ,Informationen zu
Programmsteuerdateien und Registry fir Administrative Zwecke". Das aktuelle Dokument
finden Sie auf unserer Homepage im Download-Bereich:
http://lwww.abylonsoft.de/cryptdrive/download.htm
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5.8 Weitere Dokumente und FAQs

Weitere Dokumente und FAQs (Frequently Asked Questions) finden Sie auf unserer

Homepage im Support-Bereich: http://www.abylonsoft.de/cryptdrive/support.htm
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