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NEU Passwortscrambler
NEU Suchfunktion
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Multiuserzugriff

Schutzen Sie lhre sensiblen Daten vor unerlaubtem Zugriff durch
Speichern auf einem . Diese
verschlisselte Dateiablage integriert sich voll in den Datei
Explorer und unterstitzt den gleichzeitigen Zugriff durch mehrere
Anwender. Nur mit korrektem Passwort, USB-Stick oder Zertifikat
oder der passenden Chipkarte ist der Zugriff méglicht. Die

Operation durch den Anwender.
. Verschlisselung von Dateien mit dem Blowfish- (448 Bit)

aby“onSOﬂ oder AES-Algorithmus (256 Bit)

/7 . Zugriffsschutz durch Passwort, Chipkarte, USB-Stick, CD/

DVD oder Zertifikat

. Zugriff lokal oder Uber das Netzwerk

. Einfache Handhabung durch Integration in den Datei
Explorer

. Multiuserzugriff durch dateibasierten Aufbau

. Erweiterte Sicherheit durch Maskierung des Dateinamen
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Nutzung

Wenn Sie immer noch denken, das mit lhren gespei-
cherten Daten keiner etwas anfangen kann, dann brau-
chen Sie diese auch nicht zu verschlisseln. Doch heut-
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oder der Compu-

tertechniker bergen eine sehr hohes Sicherheitsrisiko,

dass
gen.

vertrauliche Daten in die falschen Hande gelan-

Was ist jedoch, wenn ein Mitarbeiter wichtige Informati-

onen

verschlisselte gespeichert hat und krank wird o-

der aus der Firma ausscheidet. Auch hierzu bietet die
Software ausgereifte Lésungen an.

Szenarien

1.

Verschlusselter File-Server in Unternehmen:
Zentrale Speicherung der verschlisselten Daten
fur gleichzeitigen Zugriff mehrerer Anwender
CD/DVD Nutzung: Zugriff auf die Daten einer
verschlisselten CD/DVD. Zuséatzliche Maskie-
rung der Dateinamen durch zuféllige Nummern.
RAS-Einwahl: Ein Zugriff vom Heimrechner tber
eine RAS-Einwahl auf die verschlisselten Daten.
Dabei werden die Daten verschlusselt Ubertra-
gen.

Leitungsmerkmale

Automatische Ver- und Entschliisselung der Da-
teien im Hintergrund (Blowfish- oder AES-
Algorithmus)

Volle Windowsintegration (z. B. im Datei Explo-
rer)

Multiuser-Unterstitzung: Mehrere Anwender
kénnen gleichzeitig auf die verschlisselten Da-
ten zugreifen

Diverse Schutzfunktionen gegen Keylogger

Passwort-, Token- und Zertifikatsbasierte Ver-
schlisselung (SYMM- und HYBRID-System)

« Benutzerauthentisierung mit: Passwort tiber
die Tastatur, Chipkarten (z. B. EC- oder KV-
Karten), Externe Speichermedien (z. B. USB-
Sticks), CDs/DVDs, RFID-Karten, Kombination
von Passwort und Token, X.509 Softwarezerti-
fikate, Zertifikate auf Chipkarten oder USB-
Token, 4 Augen-System (4Eye-System), LADP
und PKI-Unterstitzung

e Unterstiitzung diverser Chipkarten, Smart-
cards, USB-Token, CSPs (Crypto Service Pro-
vider) und RFID-Karten

« Umfangreich Administrationsoptionen (LDAP,
PKI, Berechtigung...)

« Verschlusselte Ubertragung der Daten tiber
das Netzwerk oder Internet (Entschlisselung
erst auf dem Client)

« Jede Datei wir als verschliisselte Image Datei
gespeichert (Absturz-Sicherung und Backupre-
duktion)

« Maskierung der Originaldateiname durch eine
zuféllige Nummer, sodass kein Riickschluss
auf Art und Inhalt der Datei geschlossen wer-
den kann

» Diverse Administrationsmdglichkeiten

Sprache

e Deutsch, Englisch, Spanisch (Beta)

Download der Testversion und Withepapers

e http://www.abylonsoft.de/shareddrive/download.htm

Weitere Informationen

e http://www.abylonsoft.de/shareddrive/index.htm

Systemvoraussetzungen

* Prozessor: Pentium (oder vergleichbare)
« Arbeitsspeicher: 256 MByte RAM
» Freier Festplattenspeicher ca. 25 MByte

« Betriebssystem Windows NT4, 2000, XP, Vista
32 und 64bit, 2003 oder WTS

« Optional Chipkartenleser und Zertifikatschip-
karte oder USB-Token

Technische Informationen

 Installations- und Deinstallationsroutine
» Zertifikate (X.509 v3) kbnnen generiert werden

e Treiber fir Chipkartenleser oder USB-Token
muss separat installiert werden

Presse

Ubersicht: http://www.abylonsoft.de/presse.htm



