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1 CONTENT

Dieses Whitepaper beschreibt lhnen die Funktionsweise und die Verwendung des
Softwareproduktes . Anhand von Anwendungsbeispielen wird der
Einsatz beschrieben und die Technik hinter dem Produkt erklart.

2 FUNKTIONSWEISE DES ABYLON SHAREDDRIVE

2.1 Programmbeschreibung und Funktionsumfang

Das (verschlisseltes Datenlaufwerk) integriert sich vollstandig in
den MS Datei Explorer und wird dort als eigenstandiges Laufwerk angezeigt. Dabei werden
die allgemeinen Funktionen des Datei Explorers unterstitzt, wie beispielsweise Kopieren,
Einfigen und Offnen. Die Dateien werden beim Speichern auf das Datenlaufwerk immer
verschliisselt abgelegt (Blowfish - 448 Bit / AES - 256 Bit), ohne das der Anwender eine
zusatzliche Operation ausfihren muss. Der Speicherort der verschliisselten Dateien im
Basisverzeichnis kann auf dem lokalen Rechner oder einem Netzwerkrechner liegen. Die
Ubertragung der Daten vom Server Uber das Netzwerk erfolgt verschliisselt und die
Entschlisselung wird erst auf dem Client durchgefiihrt. Die Zugriffsberechtigungen der
einzelnen Datenlaufwerke wird durch die Vergabe eines Passwortes (SYMM-System) oder
durch die Zuweisung von X.509 Zertifikaten (HYBRID-System, PKCS, RSA) geregelt. Der
dateibasierte Aufbau ermdglicht den gleichzeitigen Zugriff von mehreren Anwendern. Eine
zusatzliche Sicherheit bietet die Verschleierung der Originaldateinamen durch zuféllige
Nummern. Nur berechtigte Personen bekommen den Originaldateinamen im Datei Explorer
angezeigt. Zudem ist das besonders sicher bei Computerabstiirzen.
Es werden immer nur die wirklich bendtigten Dateien gedffnet und alle weiteren Dateien
bleiben unangetastet und verschllisselt auf der Festplatte gespeichert. Dadurch wird der
mdogliche Datenverlust auf ein Minimum reduziert. Nach dem Neustart des Rechners wird
zusatzlich das Temporarverzeichnis grindlich gereinigt. Durch die individuelle
Verschliisselung und Speicherung jeder einzelnen Datei besitzt das

besonders bei der Sicherung der Daten durch Backupsysteme groBe Vorteile. Im Gegensatz
zu verschlisselten Laufwerken auf Image-Basis missen nur gednderte Daten gesichert
werden, wodurch das Datentransfervolumen und der benétigten Speicherplatz stark reduziert

werden.

» Automatische Verschlisselung von Daten
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Verschllisselung mit dem Blowfish- (448 Bit) oder AES-Algorithmus (256 Bit)

Unterstitzung der asymmetrischen (HYBRID-System) und symmetrische
Verschliisselung (SYMM-System)

Beim SYMM-System erfolgt die Zugriffsberechtigung lber ein Passwort oder eine
EC-/KV-Karte

Beim HYBRID-System erfolgt die Zugriffsberechtigung individuell durch die
Zuweisung von X.509-Zertifikaten (Chipkarten- und USB-Tokenunterstltzung)

Integration in den MS Datei Explorer auf der Ebene des Desktop

Der Speicherort des Basisverzeichnisses kann auf dem lokalen Rechner oder einem
Netzwerkrechner liegen

Pro Rechner kénnen mehrere SHAREDDRIVESs eingerichtet werden

Daten werden vom Server immer verschliisselt Uber das Netzwerk Ubertragen und

erst auf dem Client entschlisselt
KEINE spezielle Software auf dem Server notwendig
Jede Datei wir als verschlisselte Image Datei gespeichert

Der Originaldateiname wird mit einer zufdlligen Nummer maskiert, sodass kein

Ruickschluss auf Art und Inhalt der Datei geschlossen werden kann
Mehrere Anwender kdnnen gleichzeitig auf ein SHAREDDRIVE zugreifen
Anzeige von getffneten Dateien

Speicherbedarf nur Abhangig von der GréBe der Dateien

Maximale GréBe nur Abhangig von des Festplattenbegrenzung

Absturzsicherung: Entschliisselung nur der benétigten Dateien und S&uberung des
Temporarverzeichnisses nach dem Neustart

Geringer Backupaufwand durch die individuelle Verschlisselung und Speicherung
jeder einzelnen Datei
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2.2 Funktionsweise

Das

schatz lhre vertraulichen Daten
vor unerlaubten Zugriff durch
Verschlisselung (Blowfish- (448
Bit) oder AES-Algorithmus (256
Bit)). Jede einzelne Datei wird

maskiert und individuell
verschlusselt im
SHAREDDRIVE gespeichert.
Der Speicherort der

verschlisselten Dateien kann
sich auf dem lokalen Client oder
einem Server befinden. Die
Ubertrag der Daten (iber das
Netzwerk erfolgt immer
verschlisselt und erst auf dem
Client

entschlisselt.

werden die Daten
Die maskierten
Namen der  gespeicherten

Dateien werden erst auf dem

Client im  SHAREDDRIVE
aufgeldst, sodass nur
berechtigte Personen die
Dateinamen und Inhalte

angezeigt bekommen. Bei jeder

Datei-Operation erfolgt die Ver-

Sicherheit durch
Verschliisselung
und Maskierung

Geringer Backup
aufwand durch
dateibasierte

Bl
Verschliisselung

SHAREDDRIVE "SYMM"
Zugrlffsberechhgung mit
Passwort
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q Server,
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Multiuserzugriff

Verschlisselte Ubertragung Uber das Netzwerk

7 \‘f

Anwender "Blau™ Anwender "ROT" Anwender "Grin"

1 woelwp | cesnden [sos
Daksicedner

Klarsicht im SHAREDDRIVE s

auf den Client
Lo, | S
ot —

und Entschlisselung automatisch im Hintergrund. Durch den dateibasierten Aufbau kénnen

gleichzeitig mehrere Anwender auf das selbe SHAREDDRIVE zugreifen.

Die Zugriffsberechtigung auf die einzelnen SHAREDDRIVE erfolgt durch Passworteingabe

oder mittels Chipkarte (SYMM-System).

Im professionellen Umfeld kdnnen fir die

Zugriffsberechtigung auch Zertifikate eingesetzt werden (HYBRID-System). Hierbei werden

eine Vielzahl handelsiiblicher Zertifikatschipkarten und Token unterstitzt.
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3 ANLEGEN UND ADMINISTRIEREN EINES NEUEN
ABYLON SHAREDDRIVE

3.1 Anlegen eines SYMM-System SHAREDDRIVE mit
Passworteingabe oder Chipkarte

Anleitung zum Anlegen eines unter Verwendung des SYMM-
System. Hierbei wird die Passworteingabe oder die Verwendung von Chipkarten (z. B. EC-
Karte) unterstltzt und als Verschliisselungsalgorithmus AES (Schllssellange 256 Bit) und
Blowfish (Schllssellange 448 Bit) eingesetzt.

HINWEIS Fur die Verwendung einer Chipkarte wird ein Kartenleser benétigt, welcher eine
PC/SC-Schnittstelle (EC-Karte) oder einer CT32-API (Speicherchipkarte) anbietet.

Offnen Sie den Einstellungsdialog und wechseln auf die Seite ' Schiiisselverwaltung->SYMM-System'
Hier kénnen Sie folgende Optionen selektieren:

» Passwortbasierte Schliisselverwaltung: Beim SYMM-System erfolgt die Sicherheit (Verschllsselung
oder Zugriffskontrolle) durch die Eingabe eines Passwortes Uber einen Passwortdialog (empfohlen fir
Anwender, die lhr Passwort stets Uber die Tastatur eingeben méchten).

> Chipkarten- oder Speichermedienbasierte (USB-Stick) Schliisselverwaltung: Beim SYMM-System
erfolgt die Sicherheit (Verschliisselung oder Zugriffskontrolle) durch die Verwendung einer Chipkarte, USB-
Tokens, einer CD/DVD oder eines externen Speichermediums. Ein Passwort ist nicht erforderlich!

> Chipkarten- oder Speichermedien basierte (USB-Stick/CD) Schliisselverwaltung mit
Passwortabfrage: Beim SYMM-System erfolgt die Sicherheit (Verschllisselung oder Zugriffskontrolle)
durch die Verwendung einer Chipkarte, USB-Tokens, einer CD/DVD oder eines externen
Speichermediums. Fir eine erweiterte Sicherheit muss zusétzlich ein Passwort eingegeben werden!

=3 abylon EINSTELLUNGEN - SYMM System M=ES]

—— Hinwweis!
@ Legen Sie hier lhre individuellen Einstellungen fiir das Programm festl
SharedDrive
= Schliisselverwaltung

E.arte mit Passwart Aktualisisren [FS1
= P Adm
" Passworthasiens S chluisselvensaltung
LEl Sicherheit dun:h die Eingabe sines Passwortes Liber einen Passwortdialog [empfohlen fiie
LE) CcT32 - DLL Arvvender. die lhr Passwort stets Liber die T astatur singsben mochien]

= [USB-Stick /CD] Schiiis.

waalbung [z 2t unterstiitzte Kar

Chipkarte, LISBE-Tokens oder sines externen
in LIS B -Stick oder M emorf
¢~ Chipkarten- oder Speichermedienbasierte [USB-Stick /00 ] S chliisselvensaltung mit Passwortabfrage

Sicherheit durch die “ensendung einer Chipkarte, USE-T okens oder eines externen
£ peichermediums. wie beispiclsweise sin USE-S tick oder Memonflashs in Kombination mit einer
Fasswarteingabe

Secursl ID_anfordern

Einstellungen | [aMv CARD READER =
[ CD /DD zulassen

n [=. B. EC-Karte. Zertifikatschiplke
1 RFID-Karten zulassen

= . et = i

~

Hilfe Ober Schliefen
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Wechseln Sie nun im Einstellungsdialog auf die Seite 'SharedDrive’ und wahlen einen der folgenden ' Default

Encryption ALG' aus:

» SYMM-AES: Passwortbasierte symmetrische Verschliisselung mit dem AES-Algorithmus (Schiiissellange
256 Bit).

» SYMM-AES 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem AES-Algorithmus
(Schlussellange 256 Bit). Beim Vieraugensystem (4Eye-System) miissen hintereinander 2 Passworter
eingegeben werden.

» SYMM-Blowfish: Passwortbasierte symmetrische Verschliisselung mit dem Blowfish-Algorithmus
(Schllssellange 448 Bit).

» SYMM-Blowfish 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem Blowfish-
Algorithmus (Schlissellange 448 Bit). Beim Vieraugensystem (4Eye-System) miissen hintereinander 2
Passworter eingegeben werden.

» SYMM-AES & Blowfish: Passwortbasierte symmetrische Verschliisselung mit dem AES-Algorithmus
(Schltssellange 448 Bit) und anschlieBend mit dem Blowfish-Algorithmus (Schllisselldnge 448 Bit).

» SYMM-AES & Blowfish 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem AES-
Algorithmus (Schlussellange 448 Bit) und anschlieBend mit dem Blowfish-Algorithmus (Schllssellénge 448

Bit). Beim Vieraugensystem (4Eye-System) mussen hintereinander 2 Passwérter eingegeben werden.

® abylon EINSTELLUNGEN - SharedDrive =13
. Hirmweisl ~
Legen Sie hier lhre individuellen Einstellungen fiir das Programrm festl @

IEll SharedDrive

= o
N'I Sc":‘;ﬁ‘;g;;:;ﬁung Sharedrive deaktivieren | M
% 57 MM-System |
& PKI
=-B@ Administration aktuelle Werbindungsprafile: | ||
USEB-Installation
8 Frotok.olle
9 Allgemein
(2] cT32 -DLL

Heu anlegen Importieren | | |
Drefault Encryption ALG: Automatizch SchlieBen
HYERID - 4ES (256 bit) = Jaws Ea|
Shredderlevel: Miedrig Ji Hoch
S st | | — |

Driicken Sie den Schalter 'Neu anlegen’
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In dem angezeigten Dialog kénnen Sie abylon SHAREDDRIVE [g]
w Lokale- oder Metzwerkwerbindung
Bei einer Metzwerkwverbindung muss der UNC-Pfad in der Form (z. B.

folgende Optionen festlegen:
= "WSERVERVWSHARE" eingegeben werden!

Name: Angezeigter Name des
SHAREDRIVE

Speicherort: Verzeichnis und

Dateiname, unter dem das
SHAREDRIVE auf der Festplatte

gespeichert sein wird I Heu anlegen ] ’ Abbruch ]

Beim 'Neu an/egen’ mussen je nach abylon PASSWORT d@ndern oder festlegen
. . Meues FPasswort
ElnSte”Ung auf der Seite Bitke neues Passwort fur "Meue Werbindung' zweimal eingeben!

'Schliisselverwaltung->SYMM-System’ nun

Passwort eingeben:

> 2 mal das gewiinschte Passwort =

Paszswort wiederholen:

|
© <L h © 4 e

Passwortqualitat:

eingeben

[ Passwaorteingabe - SCRAMEBLER verwenden

oder FPasswortgenerator Ok Abbruch

» die zu verwendende Chipkarte in

oder

b > Bitte Chipkarte oder USBE-Token einlegen.. <

Datei  Bearbeiten  Ansicht  Faworiten  Extras 2

den Kartenleser einlegen

Das neue SHAREDDRIVE wird iiber den (=13
.i;l

Desktop oder den Datei Explorer gedffnet.

o = I
£ 28 Furiicke - 1 + /suchen |
bt = |

Klicken Sie dazu auf den Verweis abylon

wiechsein zu

SHAREDDRIVE (Schleife) oder selektieren Ordner 3 Y =
. . . . € Jocsoon | — :
diesen im Datei Explorer. Hier werden alle EXiE] ngne Dateien Eigene Datzien Arbetsplatz
Eigene Bilder LS
eingerichteten SHAREDDRIVESs angezeigt. ) Eigene Musik -
:J Arbeitsplatz .3] _’y
3} etawerkumgebun i
HINWEIS Sollte das SHAREDDRIVE 5 pomermanng Netaweriumgeturg - Papitkart
. . X =52 abylon SHAREDDRIVE (58) .
(Schleife) nicht angezeigt werden, wechseln 2 B s ﬁ
Sie auf den Desktop oder in den Datei <bylor SHAREDDRTY \ Intatnet Explorer
(58 =

Explorer und driicken einmalig F5 auf lhrer

MSTELLUINGER 5 De:

Tastatur)

Seite 9 von 23



3.2 Anlegen eines HYBRID-System SHAREDDRIVE mit

Zertifikaten

Anleitung zum Anlegen eines

unter Verwendung des HYBRID-
Systems. Hierbei werden zur Authentifizierung Softwarezertifikate oder Zertifikatstoken

bendtigt und als Verschllisselungsalgorithmus AES (Schliissellange 256 Bit) und Blowfish

(Schliissellange 448 Bit) eingesetzt.

HINWEIS Fir die Verwendung von Zertifikaten auf externen Token (z. B. Chipkarten) muss

der verwendete CSP (Crypto Service Provider) einen Link der Zertifikate in der Windows-

Zertifikatsdatenbank eintragen. Zuséatzlich muss als Verwendungszweck der Zertifikate

sowohl die Verschliisselung als auch die Signatur angegeben sein.

Falls noch nicht erfolgt, miissen Sie
zuerst |hr eigenes Signatur- und
Verschliisselungszertifikat festlegen. Offnen
Sie hierzu den Einstellungsdialog und
wechseln auf die Seite ’Schltisselverwaltung-
>HYBRID-System’

Offnen Sie den ' Zertifikatsmanager und legen
Sie dort lhr Signatur- und
Verschlisselungszertifikat fest.

® abylon EINSTELLUNGEN - HYBRID System [=(=1E3]
Hirwveis!
@ Legen Sie hier Ihre individugllen Einstellungen fir das Programm fest
g Explorer Plugin
& Manager
- Jrsiieciy eilfiaismanager Akluslsieren (F5)
E) SharedDrive
[J CrymDrive Zettikalsmanager als Systemuser
= Logon
4P Erweitert . -
W s Encyyption (ASADIDs} | 0ID_RSA_DES_EDE3 CBC ["1.2.840.113543.3.7"] - Standard [Defaul)
Cryptmail (Dutiook
K:";:':' [Mutloak) Signaturs, (RSADIDSE | OID_RSA_MDS ['1.2.840.113549.1.1.4") - Standard (Defaul] v
Schliisselverwaltung
HYBRID-System Einstellungen mit CSP testen
SYMM System
B Pl
= Administration
USB-Instalation
Protakolle
@ Aligemein
&) cr3z2-pLL
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Wechseln Sie nun im Einstellungsdialog auf die Seite 'SharedtDrive’ und wahlen einen der beiden folgenden

'Default Encryption ALG aus:

> HYBRID — AES (256 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten und das

Laufwerk wird mit dem symmetrischen Verschllisselungsverfahren AES und einer Schlissellange von 256
Bit verschlusselt.

> HYBRID - Blowfish (448 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten
und das Laufwerk wird mit dem symmetrischen Verschlisselungsverfahren Blowfish und einer
Schlissellange von 448 Bit verschlisselt.

> HYBRID - AES (256 bit) & HYBRID — Blowfish (448 bit) : Die Authentifizierung zum Offnen des
Laufwerkes erfolgt mit Zertifikaten und das Laufwerk wird mit dem symmetrischen
Verschlisselungsverfahren AES (Schliissellénge 256 Bit) und anschlieBend mit dem Blowfish -Algorithmus
(Schllssellange 448 Bit) verschliisselt.

& abylon EINSTELLUNGEN

Hirweis!

Legen Sie hier lhre individuellen Einstellungen fiir das Programm festl
g
Explorer Plugln
CiypZip [ SharedDrive deaktiviersn ] Aktualisieren [F5)
e Shalednve [ Zuriicksetzen ]
'1 CrpptDrive
=¥ Logon . | Aktuelle Verbindungsprofile: | Initislverzsichris: Encryption ALG:
6 Erwlaltert Neue Werbindung C:\Dokumente und Eingtellungentw alter\dnwendungsdatent.apmih eus Verbindung Sk - AES (256 bit)
pstem
Cryptmail (Dutlook)
KeySafe
= Schhisselverwaltung
HYBRID-Spstem
Srhb-System
£ PrI
= v Administration
U5E-Installation
Pratokole
(] Allgemein
@ cT32-pLL
Heu anlegen ” Impartieren ] [ Bearbeiten ” Entfemen I [ Seram > Hybrid
[HYERID - AES [256 5it) & BlowFich (44 bi] | [aus v
HYBERID - BlowFish [448 bit) ~
SYMM - 4ES [256 bit) F
S'*MM - BlowFigh [443 bit __
ish (448
- - SYMM - AES [256 bit) & BlowFish (443 bit) -
Hilfe ] [ Uber S'YWM - BlowFish [443 bit] 4Epe-System Schiiefen
S'MM - 4ES (256 bit] 4Eye-Systern =
ShM - AES [256 bit] & BlowFizh [448 bit) 4E ye-Systemn b’

Driicken Sie den Schalter 'Neu anlegen’

Seite 11 von 23



In dem angezeigten Dialog kénnen Sie abylon SHAREDDRIVE [g]

Lokale- oder Netzwerkverbindung
Bei einer Metzwerkwverbindung muss der UNC-Pfad in der Form (z. B.
= "WSERVERVWSHARE" eingegeben werden!

folgende Optionen festlegen:

Name: Angezeigter Name des
SHAREDRIVE | ‘erbindung (2]

Speicherort: Verzeichnis und
P E] |E:\D0kumente und Einstellungen'i alter'anwendungzdatentapmiMeue Verbindung

Dateiname, unter dem das
SHAREDRIVE auf der Festplatte

gespeichert sein wird Heu anlegen ] ’ Abbruch ]

Zum AbschlieBen driicken Sie den Schalter

'Neu anlegen’.

Entsprechend der Sicherheitsstufe des Die Daten werden mit dem privaten Austauschschliiss. .. @

Zertifikates werden Sie nach dessen Eire Anwendung erfardert Zugriff auf ein geschiitztes

Okiekt
Passwort (PIN) gefragt.

HINWEIS Je nach verwendetem CSP

unterscheidet sich der Passwortdialog. Piivater Schijssel des Cy | eweens  oli—)

I Kerrmnon spechem

| O I[ abbrechen | [ Detais.. |

Das neue SHAREDDRIVE wird tiber den (Fbesop = [=x])
Desktop oder den Datei Explorer gedffnet. Quis - © - 3| Dswten ili:‘_ x| Y
Klicken Sie dazu auf den Verweis abylon v 5 : T
resse | (B Deskiop | ld Mechsein zu
SHAREDDRIVE (Schleife) oder selektieren roh X 2 =] 2
diesen im Datei Explorer. Hier werden alle Lghg ene Dateien Egere Daien e
eingerichteten SHAREDDRIVESs angezeigt. 2 Egene vk .
d Arbeitsplatz
\:J Metzwerkumgebung
HINWEIS Sollte das SHAREDDRIVE 4 Papierkort
. . i =% abylon SHAREDDRIVE (54)
(Schleife) nicht angezeigt werden, wechseln 2 B s
Sie auf den Desktop oder in den Datei <bylon SHAREDIDRIY \
(58 2

Explorer und driicken einmalig F5 auf lhrer
74 Start % abylon EINSTELLUNGEN B Deskiop

Tastatur)

3.3 Administrieren eines HYBRID-System SHAREDDRIVE
mit Zertifikaten

Die Administration der Zugriffsberechtigung eines ist nur bei der
Verwendung des HYBRID-Systems mdglich. Hierbei kénnen einem SHAREDDRIVE
berechtigte Zertifikate hinzugefligt oder entfernt werden.
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Dies erméglicht eine einfache und zentrale Administration. Um in Zukunft beispielsweise

einem Mitarbeiter den Zugriff auf das SHAREDDRIVE zu verwehren, braucht nur das

entsprechende Zertifikat geldscht werden.

Eine Administration der

Zugriffsberechtigungen ist nur bei Laufwerken
mit dem ’ Encryption Algorithm’ HYBRID —
AES oder HYBRID - Blowfish mdglich.
Offnen Sie dazu im Einstellungsdialog die
Seite 'SharedDrive’ und wahlen das zu
administrierende Laufwerk aus. Im unteren
Bereich des Fensters wird eine Liste der
berechtigten Zertifikate angezeigt. Hier
kénnen die Zertifikate hinzugefugt oder

entfernt werden.

HINWEIS Eine Administration der HYBRID-
System Laufwerke ist auch direkt im
moglich!

Zum Entfernen oder Hinzufligen drlicken

Sie den entsprechenden Schalter.

Beim Hinzufiigen &ffnet sich der

zum Auswahlen der
gewlnschten Zertifikate. Dabei kénnen
sowohl &ffentliche (PKCS#7 Zertifikate) als
auch private Schlissel (PKCS#12 Zertifikate)
ausgewahlt werden. Zusétzlich ist ein Zugriff
auf LDAP-Server und die Verwendung der

und

(Aktivierung in den Einstellungen unter
Schllsselverwaltung->PKI) méglich.

Beim Entfernen wird das selektierte

Zertifikat aus der Liste der berechtigten
Zertifikate entfernt.

¥ abylon EINSTELLUNGEN - SharedDrive SEX
O Hinweis!
i Legen Sie hier re individuellen Einstellungen fu das Programm fest
Explorer Plugin
P [ Sodiesdiven |
s ShecDie decktviren Aalsersn 5]
CiyptDiive
=@ Logon | Aktuele Verbindungsprofile: | Initialverzeichris: |
& Eweien d CADok: dEinsel |
& Syven indung CDokunerte und Eiicu
e o) nduing(1]  Ci\Dokuneric und Emnseling Bl
KeySale
=) Schiisselvernaltung
HYBFID-System
SYMb System
B |& 3
. i
=9 s [ Mewaegen |[ mpwieen [ Beatelen  |[ Entlren
Prtokale
Allgemein : :
€32 DLL | HYBRID - AES (285 b 1 BlowFih (448 bt) v [as v/
Berechtigte(s) Zertfikal(e)
Entfemen | abylon.. | Zerifkatsdaterbark
- 60, Waler My
U

&) abylon CERTMANAGER (Betaversion (Valid)) - Walter

Achiung! .
Zudissem Zertifikat besiteen Sie NUR einen Offerdlichen Schlissel (s. Hiffe)!

CER)

R

L&lmpmllevenlL‘ﬁrsleHen ]@Luschen H e H ) serien ]Lﬁgmwl A e

2 Zeit Speniste:

Aktueller User: Walter
@ Private Schilissel [PKCS#12 ZERTI
{iffentiche Schlissel (PKCSH7 ZER
& My [Private Zetfikats)
& Root [Vertrausnswiirdigs Stamm

urbekanrt  Mein

Ex"]
[
E

< | ¥

PrivateKey v.

Zentifkatsdatenbank

[ Orlinezertifkatfe) [LDAF) anzeigen! [ 4lle Datenbanken anzsigen!

[ Zstfikatfe) in Speriste priifen!

[

Abbruch

Selektieren
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Die Anderungen der Zugriffs-

berechtigungen mussen Sie durch Eingabe
des Passwortes (PIN) bestatigen.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog, bzw.
die Passworteingabe ist aufgrund des PIN-
Cashe nicht notwendig.

Beim nichsten Offnen des

SHAREDDRIVE werden in einem Dialog
noch einmal die Anderungen der berechtigten
Zertifikate angezeigt.

Sollten nicht berechtigte Zertifikate aufgefihrt
sein, so kénnen diese hier entfernt werden.
Dieser Dialog dient der Sicherheit, sodass
nicht heimlich unberechtigte Zertifikate

eingeschleust werden kénnen.

Zum Abschluss miissen Sie nur noch die
Anderungen durch driicken des Schalters
'Weiter bernehmen.

Danach werden Sie zweimal aufgefordert
Ihr Passwort (PIN) einzugeben, sofern kein

PIN-Cache aktiviert wurde.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog.

Die Daten werden mit dem privaten Austauschschlilss. .. E]

Eire Arweendung erfardert Zugrif auf ein geschiitzbes
Obgekt,

[T Eermont spechen

Piiwater Sehidssel des Cay

I O I[ abbrechen | [ Detais.. |

S Zertifikatspriifung Q@@
L Hinweis!

{ Ein oder mehrare Zefikate in der Liste der berachtigtan Zartifikate haben sich gedndar,
urden hinzugefiigt oder entfernt, Bitte prifen Sie die folgende Liste und bestatigen diese mit
em Button <WEITER>!

Zertifikats-
: e @ Entfernen ” 1 Info

Berechtigte(z] Zertifikat(e] Zeit Privateey v. Zertifikatzdatenbank
A G0, Waker giilig Ja My
A FR, Certplus, Class 375 Primany C4  giiltin Nein Roat

Abbruch

Die Daten werden mit dem privaten Austauschschlilss. .. E]

Eine Arweendung erfordart Zugeiff auf ein geschiitzbes
Obgekt,

-—
[T Kenreoi spechem

Piiwater Sehiissel des Ciy

| oK . ][ dbbrechen | | Detais., |

HINWEIS Zum Einschranken der Anwender-Rechte lesen Sie bitte das Whitepaper

sInformationen zu Programmsteuerdateien und Registry fir Administrative Zwecke”. Das

aktuelle Dokument finden Sie auf der abylonsoft-Homepage unter 'Download'!
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4 VERWENDEN EINES ABYLON SHAREDDRIVE
(SYMM unD HYBRID-SYSTEM)

Bis auf die Passworteingabe gibt es im Einsatz des zwischen dem
SYMM- und HYBRID-System keinen Unterschied.

4.1 Offnen und arbeiten mit einem abylon SHAREDDRIVE

Das SHAREDDRIVE wird tiber den

Desktop oder den Datei Explorer gedffnet.
Klicken Sie dazu auf den Verweis abylon
SHAREDDRIVE (Schleife) oder selektieren
diesen im Datei Explorer. Hier werden alle
eingerichteten SHAREDDRIVESs angezeigt.

HINWEIS Sollte das SHAREDDRIVE
(Schleife) nicht angezeigt werden, wechseln
Sie auf den Desktop oder in den Datei

Explorer und driicken einmalig F5 auf lhrer

Tastatur)

Das SHAREDDRIVE wird tiber das Menu [l Lot (L] E=1ES]
.!’:

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

Rechte Maustaste) oder durch Klicken = = e | —
( ) @Zurdck A ) ? /.*‘Suchen u_ ordrer | [ E E ||

Adresse | §@ abylon SHAREDDRIVE (54) v | [ wechseln zu

Ordner X | Dateiname | Grofe
(B} Desktop gSVMM |
=] D Eigene Dateien

ﬁ Eigene Bilder

a Eigene Musik,
# ' Arbeitsplatz
(% Wetzwerkumaebung

@) Papierkorb

= 2 abylon SHAREDDRIVE (34)

&

entriegelt.

Erweitern

SHAREDDRIVE entriegeln

Hilfe
Uber
Zertifikatsmanager

| >
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Je nach Verschllsselungssystem und

verwendetes Geheimnis miissen Sie nun

> |hr Passwort eingeben

> die Chipkarte in den Kartenleser

einlegen
> den USB-Stick stecken

die PIN zu Ihrem Zertifikat
eingeben

Nun kénnen Sie wie gewohnt arbeiten,

Dateien anlegen, kopieren, &ffnen oder
I6schen. Dabei erfolgt die Ver- und
Entschlisselung im Hintergrund und ohne
merklich Zeitverzdgerung.

Geoffnete Dateien werden rot markiert,
sodass weitere Nutzer dies angezeigt
bekommen. Sollte dennoch eine Datei durch
zwei Anwender geandert werden, so wird
automatisch eine Kopie von der Datei
angelegt, sodass keine Daten verloren
gehen.

Beim Speichern eines Dokumentes wird

diese automatisch Verschliisselt und in
SHAREDDRIVE zurlck kopiert.

Beim SchlieBen des Dokuments zeigt Ihnen
ein Dialog die Beendigung der
Dateitiberwachung an.

Das SHAREDDRIVE wird (iber das Menu

(Rechte Maustaste) wieder verriegelt.

HINWEIS Das automatische SchlieBen der
SHAREDDRIVESs nach einer gewissen Zeit
der Nichtbenutzung ist Gber den
Einstellungsdialog mdoglich!

Piivales Sehilissel des Cry
[ Kenrmatt speichem

Die Daten werden mit dem privaten Austauschschliss... @

w—

MNeues Passwort

Bitte neues Passwort fiir Neue Verbindung' zneimal eingeben!

abylon PASSWORT éindern oder festlegen 5]

X

Passwort eingeben:

=1

Passwort wiederholen:

Passwortqualitat:

OJlanesmD

| ok | [ eebrechen | [ Detats..

r SCRAMBLER verwenden

Passwortgenerator

ak Abbruch

> Bitte Chipkarte oder USB-Token einlegen..<

0§ abylon SHAREDDRIVE (SAJASYMM

Datei Beatbeten Ansicht  Faworten  Extras 7

() Gemeinsame Dokumer
B Dakeden von tom
1) Dakeizn van uwe
[ ‘J Netzwerkumgebung
2 Papierkarb
2 abylon SHAREDDRIVE (34
w8 s v
< W

-

@ Zuick ~ () T - suen [1‘ ordver | ] E E |
| —

Adresse |g abylon SHAREDDRIVE (SA\SVMH v | [ Werhseln 2u
Ordner X | Dateiname ‘ GroBe] Typ 1 Gedndert ‘ Status

[ a2 WT4 (C2) | |[Eheuer Ordner =~ordner 18.10,2005 12:40
L OBg2wep D) |)Eigene Bilder ordner 28.10,2005 15:27

[ CO-Laufwerk (E:) ) bakument T dokument 28.10,2005 1526 <closed:»

[ % SHARED FOLDERS (Z: hlgue Datei DOC |Pad-Doku..,  2610,200515:26  uwe
-] G’ Systemsteuerung Einfiigen

Weuer Ordner
heue Datei ¥

Eigenschaften
Suchen

abylon WARNUNG!

Informationl

Anwendungznachricht:

Zeitpunkt verlaren!

[w Dialng nachstes mal anzeigent

Sofermn [hren die Machricht urklar ist. fragen Sie bitte [hren Administrataor!

Die Datei Neue Datei. DOC! wird jetzt zuriickgespeichert und die Ubervwachung beendet.
Solte die Datei bei hnen noch immer gedffnet sein, so bestdtigen Sie diesen Dislog erst,
weenn Sie diese geschlozsen haben. Ansonsten gehen Anderungen nach diesem

Schlishen |

Datei Bearbeiten  Ansicht Favoriten Extras 7

[ ordner

Quik - ) (T O suhen

o R E

8% abylon SHAREDDRIVE (SA)SYMM [B9=1E]
™

7

Adresse | ) abylan SHAREDDRIVE (SA) M

| [£J Wechseln2u

Ordner X | pateiname |

Grofie | Typ

| Geandert

| status |

- 3veDiskette (4) A |CINever Ordner
2 NT4 (T |=)Eigene Bilder
G 2 WK L ebusmnar TXT
- D atei.DOC
[# e SHA
-3 sysl
() Genf
(3 Daty
-3 Daty
& hetzme
&) papisrkq
=& abylon ¢
=5

Erweitern
SHAREDDRIVE verriegein

Hilfe.
Uber
Zertifikatsmanager

)

Suchen

~

£ | (¥

Dateiordner
Dateiordner
1K Textdokumert
1KB  WordPad-Doku...

18.10.2005 12:40
28,10,2005 15:27
28,10,2005 15:26
28,10,2005 15:50

“closed>
<closed>
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In den Einstellungen festgelegten

Initialverzeichnis werden alle Dateien und
Ordner als verschlisselte und maskierte IMG-
Dateien gespeichert.

Diese Dateien kénnen sich auf dem lokalen
Client oder einem Netzwerkrechner befinden!

HINWEIS Beim Backup miissen auch die
IMK-Datei (Einstellungs- und Schllsseldatei)
und die DAT-Datei (Zuordnungstabelle)
gesichert werden!

0 D:\Dokumente und LinstellungeniuwelapmiS Y M E"EE‘
'l'l

Datei Beatbeten Ansicht Favoriten Extras 7
@Zumck A | 1? /.]Suchen \( Ordner
Adresse ‘h DtiDokumente und \apm 3 v } Wechseln 2u
Ordner X Mame Grofie  Typ Geandert am
B @ we A @19786180%9 Dateiordner 15.10.2005 12:400
-0 Arwendungsdaten ~ 5)21890456.img Dakeiordner 25.10,2005 15:27
=) apm NLSINFDLDI\T 2KB DAT-Datei 26.10.200515:53
3 Backp [ ~LSINFD1 DAT bak 28 BAK-Datei 28,10,2005 15:27
3 Link Table_CE = 14423713.mg 1KE TMDatei 25.10.2005 15:50
3 Uk Table £ - [ Fz112536.mg K6 MG-Datel 2,10.2008 15:2
20 s )t ink 28 IMK-Datei 16.10.2005 12:39
(5 19788180.img
() 21890456.img
12 Cookies
1) Desktop v
£ | 8

4.2 Importieren eines bestehenden abylon SHAREDDRIVE

Offnen Sie im Einstellungsdialog die Seite

’SharedDrive’ und driicken Sie den Schalter

'Importieren’.

Wechseln Sie in das Verzeichnis, in dem
SHAREDDRIVE gespeichert ist. Wahlen Sie
das zugehdrige Verzeichnis aus und
bestétigen mit dem Schalter 'OK'.

© abylon EINSTELLUNGEN - SharedDrive

w Hirweis!
©

Legjen Sie hier Ihre inclividuellen Einstellungen fiir das Programm fest!

SharecDrive desktivieren Aktualisieren [F5)

CrpptDrive
Logon

& Ervetert

) Spstem

Cryptmail {Outlook]
KeySafe
Schlisselverwaltung

HYBRID-System
SYMM-System
&

Explorer Plugln
Manager
CippiZip
SharedDrive

=1
e

Aktuelle Verbindungsprofe: | Initlverzeictris

C:ADokumente und Einstellinger!

rwendungedaten'apmiNeue

indung

Encryption ALG: ‘
1M
ng (1]_HYBRI

PRI < | >
!
8%3,‘"&‘5“5“0" [ Newankegen |[_Impotimen ][ Beabeten |[Entemen
9 A“;':‘:Ik:”e Defaul Encryption ALG: (&utnmsnschSchheﬂEn ‘
@ €132 -DLL | HYBRID - AES (256 bit) & BlowFish (448 bit) | [au v/
Berechtigte(s) Zertifikalle]
Ertferen abjon... | Zerfkalsdalerbark
60, Waler My
Shiedderievet Niedig [ Hoch

Ordner suchen @

= 1) apm

= 1) anwendungsdaten

I3 Backup

I3 Certificates

u:| Drive Images

[C3) Link Table_DE

[C3) Meue Yerbindung
| rbindung (1)

] [ Abbrechen

Seite 17 von 23



Im Optionsdialog kénnen Sie noch den

Namen festlegen.

SchlieBen Sie die Operation mit dem Schalter
'Importieren’ ab.

Sie werden nun aufgefordert, das

entsprechende Passwort einzugeben oder die
zugehorige Chipkarte einzulegen.

Danach kénnen Sie das SHAREDDRIVE wie
gewohnt verwenden.

In Zukunft wird das importierte
SHAREDDRIVE im Einstellungsdialog
aufgefihrt.

abylon SHAREDDRIVE

Lokale- oder Metzwerkwerbindung
Bei einer Metzwerkwverbindung muss der UNC-Pfad in der Form (z. B.
= WSERWVERVWSHARE" eingegeben werden!

[ Gftren mit Schreibschutz

|

) |

Impartieren Abbruch ]

abylon PASSWORT ] L — R ]
Passwort _ ; .

Bitte geben Sie Ihr Passwart fiir test’ einl ih ugrEf s

Password:
BE \

m—
[ Kenrmont speschen

Piivater Schiissel des Ciy

(N TR Yoek]

[ Passwetsingabe - SCRAMBLER verwendsn

[

| ox . [ Asbrechen | [ Detais.

4.3 Andern des Passwortes oder des

Verschllisselungssystems

Zum Andern des Passwortes oder des
Verschlisselungssystems 6ffnen Sie im
Einstellungsdialog die Seite 'SharedDrive’
und wahlen das gewiinschte SHAREDDRIVE
und den neuen 'Default Encryption ALG' aus.

Dach driicken Sie den Schalter ' Passwort
dndern’,’ Symm >> Hybrid oder ’'Hybrid >>
Symm'.

Dabei sind folgende Anderungen méglich:

3 P
> abylon EINSTELLUNGEN []=1]
G Hmest
Legen Sie hier e individuellen Einstellungen flir das Programm festl
CryptD i
©J CryptDrive e I
+ 1§ Schlisselverwaltung

P Administration CopiDiive deakiivieren Aktualisieren (F5)
[ Algemein
@ cT3z-DLL Schiefien

Image - Datei Lautwerkst.. | Gribe... | Datei Enctyption ALE

| Zertifikat I: 100 D:\Do nente und Einstellun n'Zertifikatimg  HYBRID - Blow]

& X

Meu anlegen Importieren ‘ Bearbeiten | Entfemen ‘
Defaul Enciyption L6~ [HvBRID - Blowish (345 1) E
Berechtigte(s) Zertifikat(e)
Entf
_=ntemen |1 abylon CRYPTDAL. |
Hinzufiigen DE, "bla, bla@hbla.de” My
Info
HiFe lber | [ detet Registrieren Schieben
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Passwort andern (Symm >> Symm):

Zum Andern des Passwortes miissen Sie
einmalig das alte Passwort und danach

zweimal das neue Passwort eingeben.

Passwort andern (Symm >> Symm):
Um die Passworteingabe zur
Chipkartenverwendung oder umgekehrt zu
andern, missen Sie vorher das neue System
auf der Seite ’Schliisselverwaltung->SYMM-
System’ andern.

Verschliisselungssystems (Symm >>
Hybrid): Zum Andern des
Verschliisselungssystems missen Sie erst
das alte Passwort und danach Ihr
Zertifikatspasswort (PIN) eingeben.

Verschliisselungssystems (Hybrid >>
Symm): Zum Andern des
Verschlisselungssystems missen Sie erst
Ihr Zertifikatspasswort (PIN) und danach

zweimal das neue Passwort eingeben.

abylon PASSWORT

Passwort
Bitte geben Sie Ihr Passwart fiir Zertiicat!" einl

4

ﬁ(‘ abylon PASSWORT éndern oder festlegen (3]

Neues Passwart
Biltz newes Passwor il APMDIVID' zweinal eingeber

Passwort cingeben:

Password

(o PAN T Y X Joels

=

Passwort wiederholen:

O %94

Passwortqualitat
C )

[ Passworteingabe - SCRAMBLER verwenden

[JPassworteingabe - SCRAMBLER veenden

o

Abbruch

||z ) [ )

sbuch |

Hinweis!

Legen Sie hier lhre indviduellen Einstellungen fiir das Programm festl

© abylon EINSTELLUNGEN - SYMM-System E)

Iﬁ\
=

Lol

[ dkudsien(F5) |

[ @Ewlorer Plugln |
Manager
CuptZip
SharedDrive
CiypiDrive

Logon

I E'WE“E“ @ Passworbasiete Schilsselvemwaltung
Elyplmall (Outlook) i Eingebe.
KeySafe Tastatu sigeben michten]

= @) Schlisselverwaltung

O Chipktter oder

. die Ihr Passwort stels iber die

K/CD} (e 2t unterstitzte Karten s Hife)

HYBRID-System

B FKI
= @ Administration

USB-Installation
Frookalle O Chipkartrs oder

e, Ll e
‘ader Memaryflashs (empfatien S e SpeichemediLm besitzen]

in USE Stick

5

@ Aligemein
@ cT32- DLL

Sicherheit durch de
‘der Memoryfisshs in Kombination it einer

eines ein LSB-Stick

Passoiteingabe

Einstelngen ~
L] CD/DVD zulassen

B ECKart

[ AFID-Katten zulassen

Speicherchipkarten (2. B. KrarkerwersichertenKatte (CT32)) aulassen v

‘Sehleben

&3]

abylon PASSWORT

Passwort
Bitte gsben Sie Ihr Pasewart fiir test’ sinl

Die Daten werden mit dem privaten Austauschschliss... @

g

Password:

L
OJlanesDn

et
[l Kenront spechen

Piivate: Schilissel des Ciy

[] Passwortsingabe - SCRAMBLER verwenden

| ox ;. [ Atbrechen | [ Detais...

gl 2 e

Oiekt,

—
I Kenmmoit speiche:n

Piivater Schissel des Cy

Die Daten werden mit dem privaten Austauschschiiiss... [%) ll abylon PASSWORT sndorn adsr fastiagan

X

x

Neues Passwnrt
Bitte newes Passwort fiir APMD D0 zwsimal singsbent

Passwort eingeben:

=)

Passwort wiederholen:

Passworqualitat

W & oD

| ox ;. N[ Asbrechen | [ Detskr. |

[=] - SMRAMRI FR verwern e

T || o] [

HINWEIS Ein Anderung des symmetrischen Verschliisselungssystems von AES nach

Blowfish oder umgekehrt ist NICHT méglich!
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5 HINWEISE

5.1 Aktualisierung des Datei Explorer mit F5

Bei langer Operationen (z. B. bei groBen Dateien) kann es vorkommen, dass die Anzeige

des Datei Explorer nicht aktualisiert wird.

Mit der Taste F5 erzwingen Sie die Aktualisierung der Anzeige des Datei Explorer.

5.2 Zugriff nicht moglich (Datei Explorer grau hinterlegt)
Ansichtsprobleme!

Bei allen Dateioperationen im wird das aktuelle Verzeichnis fr
jeden weiteren Zugriff gesperrt (grau hinterlegt!). Beispielsweise bei einem Absturz wird
diese Sperre nicht mehr zuriick gesetzt. Mit der Taste F10 oder im Einstellungsdialog mit
dem Schalter ’Zuriicksetzen’ wird diese Sperre aufgehoben werden.

5.3 Automatisches SchlieBen
Im Einstellungsdialog kann eine Zeit festgelegt werden, nach der das SHAREDDRIVE bei
Nichtbenutzung geschlossen wird.

5.4 Automatisches Offnen

Ein automatisches Offnen des nach dem Verbinden des
Wechseldatentragers mit dem Rechner ist zur Zeit noch NICHT mdglich.

5.5 Unterschied zwischen abylon CRYPTDRIVE und abylon
SHAREDDRIVE

Virtuelles Laufwerk (abylon CRYPTDRIVE):

Beim Einrichten des virtuellen Laufwerkes wird eine Image-Datei in der GréBe des Laufwerks
angelegt, wobei die Image-Datei entsprechend der gewahlten Anzahl der Partials

aufgesplittert sein kann. In diesem Image werden alle Dateien verschlisselt gespeichert.

Vorteile: e Nach dem Offnen kann das Laufwerk wie eine ganz normale
Festplatte verwendet werden (Vollkommene Integration in
den MS Datei Explorer)

e Eine Installation von Programmen auf dem virtuellen
Laufwerk ist méglich
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Nachteile: e Wird nur eine Datei leicht gedndert, so muss das komplette
Image gesichert werden (GroBer Datentransfer und
Speicherbedarf beim Backup)

e Kein gleichzeitiger Schreibzugriff mehrere Anwender auf ein
virtuelles Laufwerk mdglich (Nur der 1. Anwender besitzt
Schreib- und Leserechte)

Datenlaufwerk (abylon SHAREDDRIVE):

Beim Datenlaufwerk wird jede Datei in einer nummerierten und verschliisselten Image-Datei

gespeichert.

Vorteile:  Jede Datei wird in einer einzelnen Image-Datei gespeichert
(Bei Anderungen muss das Backup-System nur diese Datei
speichern)

e Gleichzeitiger Zugriff von mehreren Anwendern maglich

e Speicherbedarf auf der Festplatte ist nur abhangig von der
gespeicherten Datenmenge

Nachteile: e Es konnen keine Programme installiert werden (reines
Datenlaufwerk)

5.6 Verwendung des CD- oder DVD-Laufwerks als
SHAREDDRIVE

Hierzu gehen sie wie folgt vor:
1. Einrichten eines SHAREDDRIVE
2. Kopieren der Daten ins Datenlaufwerk im Datei Explorer

3. Brennen der kompletten Dateien des SHAREDDRIVE auf CD oder DVD unter
Verwendung eines entsprechenden Brennprogramms (inkl. der IMK-Einstellungsdatei)

4. Einrichten einer neuen Verbindung mit dem entsprechenden Initialverzeichnis auf CD
oder DVD (Beachten Sie die Verzeichnisstruktur!)

Nun ist der Zugriff aus dem Datei Explorer auf die verschllsselten Daten der CD oder DVD
moglich und nur im entsprechenden SHAREDDRIVE werden die Dateien nicht maskiert
angezeigt.

HINWEIS Bei der neuen Verbindung ist der Profilname unabh&ngig vom Namen der IMK-
Datei und kann frei gewahlt werden!
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5.7 Weiter Optionen
Weiter Optionen/Einstellungsméglichkeiten neben dem Einstallungsdialog:

e Uber die UserConfig.XML:
Unsere Software bietet Uber eine sogenannte User-Config-Datei einige Mdéglichkeiten die
Rechte fiir den Anwender zu beschrénken. Eine Ubersicht (iber die mdglichen Optionen sind
in der In der Datei "Informationen zu Programmsteuerdateien und Registry fiir Administrative
Zwecke" zusammengestellt. (siehe Download-Seite unter Withepapers:
http://www.abylonsoft.de/shareddrive/download.htm)

e Uber die Registry
Zusatzlich sind folgende Einstellungen in der Registry unter
"HKLM/Software/abylon/SHAREDDRIVE/SHAREDDRIVE maglich:

» TimeOut = "0" (DEFAULT) oder "n" (Sekunden, nach denen das
SHAREDDRIVE automatisch geschlossen wird)!
Der Wert 180 bedeutet, dass das SHAREDDRIVE nach 3 Minuten
Nichtbenutzung geschlossen wird. Die Prozessiiberwachung lauft bei
gedffneten Dateien weiter, sodass Anderungen auch nach dem SchlieBen des
SHAREDDRIVE Ubernommen werden.

» CallExtern = "NO" (DEFAULT) oder "YES"
NO = Prozessiberwachung im Thread des Datei Explorer! Sollte der Datei
Explorer abstlrzen, so wird auch die Prozessiuberwachung geschlossen. Falls
der Anwender in diesem Fall die Daten nicht manuell speichert, kann es zu
Datenverlust fihren. Diese Situation sollte in der Regel nicht vorkommen!
DIESE OPTION WIRD VOM ENTWICKLER EMPFOHLEN!
YES = ProzessiUberwachung als eigener Thread! Sollte der Datei Explorer abstiirzen,
so lauft die Prozessiberwachung weiter. Allerdings ist mit dieser Option der
Funktionsaufruf deutlich langsamer und es wird mehr RAM-Speicher bendtigt!

> ExecuteViaProcess = "NO" (DEFAULT) oder "YES"
NO = Prozessaufruf Uber ShellExecute! ShellExecute ist das von Microsoft
propagierte Werkzeug, dass jedoch auch einige Bugs beinhaltet. Sollte es Probleme
bei der Dateillberwachung geben, so kann hiermit auf CreateProzess umgestellt
werden! DIESE OPTION WIRD VOM ENTWICKLER EMPFOHLEN!
YES = Prozessaufruf (iber CreateProcess! Lauft sehr zuverlassig, ist jedoch nicht bis
ins letzte Detail getestet!

» WaitForOffice = "NO" (DEFAULT) oder "YES"
Dieser Wert sollte immer auf "NO" stehen! Nur wenn im Datei Explorer
Probleme beim Zurlicksetzen des Dateistatus auftreten kann evtl. die Option
"YES" Abhilfe schaffen!

> DDRIVEOPT sollte immer auf "4" stehen!
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5.8 Dateinamen werden nicht mehr angezeigt

Wenn im SHAREDDRIVE nur noch nummern mit der IMG-Dateierweiterung angezeigt
werden, dann ist die Zuordnung zwischen Datei und Dateiname verloren gegangen. Dies
kann beispielsweise bei einem Systemabsturz passieren oder wenn beim Zuriickkopieren
eines Backups nicht die DAT-Datei gesichert wurde. Durch dieses Anzeigeproblem ist jedoch
NICHT der Dateiinhalt verloren. Zur Wiederherstellung gehen Sie wie folgt vor:

1. Kopieren der unbekannten Datei aus dem SHAREDDRIVE in eine unverschliisseltes
Verzeichnis (HINWEIS Hierbei erfolgt die korrekte Entschlisselung)

2. Umbenennen der entschlisselten Datei und 6ffnen mit dem entsprechenden
Programm (HINWEIS Sollten die Originaldateinamen und Dateityp nicht mehr
bekannt sein oder sich nicht mehr zuordnen lassen, so kann das Offnen der Datei mit
einem normalen Editor hilfreiche Informationen liefern)

5.9 Weitere Dokumente und FAQs

Weitere Dokumente und FAQs (Frequently Asked Questions) finden Sie auf unserer
Homepage im Support-Bereich: http:/www.abylonsoft.de/shareddrive/support.htm

Seite 23 von 23



